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Hackeando
o Eleitorado

Sobre o uso de dados pessoais
em campanhas eleitorais



Destaques

> Embora a campanha eleitoral baseada em dados ndo seja um fendmeno novo,
as ferramentas usadas, a quantidade de dados disponiveis e a capacidade poten-
cial de influenciar os eleitores representam um cenario novo e desafiador para o
Estado de Direito.

> Com o advento da web colaborativa, o internauta passa a poder gerar dados em
uma rede complexa e sem a obrigacdo de buscar a objetividade ou os padr&es
jornalisticos como pilares para a criagao de contetdo.

> Pessoas em diferentes paises procuram cada vez mais se informar e aprender
sobre candidatos politicos e outras questdes politicas por meio das redes sociais.

> Nos ultimos anos, partidos politicos e ativistas em todo o mundo tém feito um
grande investimento em publicidade online, demonstrando todo o potencial para
alcangar mais pessoas de forma eficiente, direcionada e acessivel.

> Empresas como a Cambridge Analytica reinem grandes quantidades de dados
individuais, tratam esses dados para identificar e prever detalhes individuais
ainda mais intimos e usam esses perfis e previsGes para personalizar mensagens
politicas, como publicidade em midia social, para orientar decisdes taticas de
campanha.

> Seos eleitores ndo compreenderem como seus dados estdo sendo usados para
influencia-los, ndo poderdo exercer seus direitos legais em relagdo a essas infor-
macdes e as estratégias aplicadas.

> As praticas atuais de tratamento de dados pessoais ndo autorizado estdo aumen-
tando a desinformagdo, assim como as “estratégias de astroturfing digital”, capa-
zes de influenciar os cidaddos com ainda mais precisdo.

> Apossibilidade de estabelecer uma ponte entre a regulamentacao eleitoral e os
quadros juridicos para as atividades de campanha envolvendo dados pessoais
depende de muitos fatores.

>  Esta falta de uniformidade ou ma interpretacdo das orientacdes do Regulamento
Geral de Protecao de Dados (RGPD) no contexto das eleicdes pode levar a diferen-
¢as no nivel de protecdo de dados pessoais nos Estados-Membros e, potencial-
mente, influenciar negativamente outras regides.



A eficacia da regulacdo da protecdo de dados depende da capacidade e da articu-
lacao institucional dos diferentes atores envolvidos.

Os regulamentos de protecdo de dados sdo totalmente aplicaveis a campanhas
eleitorais e tém a capacidade de auxiliar na reduc¢do do uso instrumental de
dados pessoais, evitando também o impacto da desinformacdo e propaganda
computacional usada para fins de manipulagao politica.

Uma abordagem de protecdo de dados pode resumir estrategicamente outras ini-
ciativas, ajudando a reduzir a desinformacdo nas campanhas eleitorais ao sancio-

nar o tratamento ilegal de dados personalizados, servindo como um instrumento

juridico eficaz e util no contexto atual.

Por um lado, as instituicdes publicas, através das suas resolu¢des e sancdes, tém
o papel de reforcar o cumprimento e a eficacia das diretrizes do RGPD. Por outro
lado, é dever dos partidos politicos e ativistas cumprir os requisitos legais, tendo

total responsabilidade, transparéncia e boa-fé no tratamento dos dados pessoais
dos eleitores.

O tratamento ndo autorizado de dados pessoais, juntamente com técnicas de
desinformacdo e uso injusto de bots, perfis, falsificacdes profundas e outros,
mina a confianca dos eleitores e a integridade dos processos politicos e deve ser
visto pelas instituicdes como ameagas a democracia.
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Resumo

A intera¢do continua entre dispositivos inteligentes, plataformas on-line, sensores e
pessoas aponta para o crescente volume de dados sendo produzidos, armazenados
e tratados, mudando cada vez mais nossa vida cotidiana em varios aspectos. O con-
texto da hiperconectividade pode trazer beneficios econémicos para Estado e empre-
sas, além de conveniéncia para os consumidores. Por outro lado, essa nova realidade
traz desafios significativos nas esferas dos processos democraticos, especialmente no
contexto das campanhas eleitorais. O dano potencial que pode ser causado por estra-
tégias de manipulacdo politica através do uso nao autorizado de dados é exponencial
quando consideramos como as novas tecnologias estdo sendo usadas de modo geral.
Para uma ordem social cuja coesdo se baseia no Estado de Direito, na soberania e no
consentimento de seus cidaddos, isso representa um desafio sem precedentes e a
maneira como as democracias abordardo esse desafio é um fator-chave para os sis-
temas politicos. As experiéncias dos Ultimos anos indicam como a tecnologia digital
pode prejudicar e desestabilizar a democracia. Desinformacdo, manipulagao algorit-
mica, microssegmentac¢do comportamental e bots sociais sdo algumas das técnicas
usadas atualmente e, na maioria das vezes, elas sdo baseadas em tratamento nao
autorizado de dados pessoais. Mais importante, esses elementos podem ser usados
de maneira diferente em cada regido, baseados em habitos culturais, tecnologicos e
pessoais. Considerando esse contexto, é extremamente importante que os regula-
mentos de privacidade e prote¢do de dados sejam efetivos e fortalecidos. Na Unido
Europeia, o Regulamento Geral de Prote¢do de Dados (RGPD) traz uma sélida estru-
tura legal, que inspirou os regulamentos de muitos outros paises nesse assunto. Ape-
sar disso, ha algumas diferencas entre os regulamentos de prote¢do de dados que
devem ser destacadas com o propésito de identificar como eles podem ser reforca-
dos e corretamente interpretados para o contexto das campanhas eleitorais. A inten-
¢do deste trabalho de pesquisa é comparar o RGPD com a Lei Geral de Protegdo de
Dados (LGPD) brasileira, investigando como ambos os regulamentos sao aplicaveis
no contexto do uso de dados pessoais em campanhas eleitorais. A justificativa para
trazer o cenario brasileiro para essa analise é dupla: (i) o RGPD foi o principal pilar
para a elaboracdo da LGPD, embora esta Ultima tenha algumas diferencas em relacéo
a conformidade que devem ser consideradas; e (ii) a politica brasileira estd passando
por alguns episédios importantes de desinformacdo e estratégias de astroturfing
digital para manipulagdo politica que sdo relevantes para serem abordadas e melhor
compreendidas. Por fim, este documento também oferecerd uma analise critica da
eficacia de ambos os regulamentos e sugerira possiveis solug¢des.



Introducao

Partidos politicos e ativistas tém usado diferentes praticas e tecnologias de comunica-
¢do ao longo do tempo. Agora, com o rapido desenvolvimento de novas tecnologias
digitais e ferramentas de comunicagdo, as campanhas eleitorais se tornam cada vez
mais sofisticadas. Embora a campanha politica baseada em dados ndo seja um feno-
meno novo, as ferramentas utilizadas, a quantidade de dados acessiveis e a poten-
cial capacidade de influenciar os eleitores representam um cenario novo e desafiador
para o Estado de Direito.’

A possibilidade de reunir grandes bancos de dados de cidadaos, contendo milhares
de informacdes que fornecem a imagem completa de quem eles sdo, onde vivem, o
que fazem e o que esta acontecendo ao seu redor, pode trazer varios beneficios para
partidos e ativistas politicos. Milhdes de enderecos de e-mail, niUmeros de telefone e
outros dados pessoais, como os coletados através de doag¢des, comicios e merchandi-
sing, permitem que os ativistas politicos obtenham informag¢des muito confidenciais
sobre grupos-alvo e eleitores especificos. Nos Ultimos anos, partidos politicos e ativis-
tas de todo o mundo fizeram pesados investimentos em publicidade on-line, demons-
trando todo o potencial para alcancar mais pessoas de maneira eficiente, segmentada
e acessivel, as vezes por uma fragdo do custo dos métodos mais tradicionais.?

As estratégias de publicidade e manipulacdo politica ndo sdo novas, mas a possibili-
dade de atingir pessoas em detalhes tdo intimos e na escala de popula¢des inteiras
ndo tem precedentes.’ Isso representa um ganho em escala e eficdcia.. Isso deve ser
tratado com cuidado e sempre com uma base juridica, com transparéncia, justica e
responsabilizacdo. Uma possivel violagdo do direito de protecdo de dados pessoais
em processos democraticos, como campanhas eleitorais, pode afetar outros direitos
fundamentais consideravelmente. Isso representa uma ameaga real a capacidade dos
cidadaos de tomar suas proprias decisdes independentes ou até mesmo seu direito
de opinido, enfraquecendo o valor fundamental da dignidade, que sustenta todos os
direitos humanos. O publico tem o direito de esperar que a publicidade politica seja
feita de acordo com a lei. Além disso, todos os partidos politicos e ativistas precisam
cumprir as mesmas regras eleitorais e de protecdo de dados, independentemente do
método ou de novos desenvolvimentos tecnolégicos.*

O tratamento ndo autorizado de dados pessoais, junto com técnicas de desinfor-
macdo e astroturfing digital, prejudica a confianca dos eleitores e a integridade dos
processos politicos e sera considerada uma ameaca a democracia.® Os cidaddos s6
podem fazer escolhas genuinamente informadas sobre em quem votar se estiverem
seguros de que suas decisdes ndo foram influenciadas injustamente. E por isso que
a confianga na integridade dos processos democraticos ndo deve ser enfraquecida.®’

Levando em consideracdo a importancia do tratamento de dados pessoais nesse
contexto, parte dos potenciais abusos e riscos decorrentes do uso indevido pode ser
mitigada pela aplicagdo de estruturas legais robustas, como os regulamentos gerais
europeu e brasileiro de protecdo de dados (o0 “RGPD" e a “LGPD", respectivamente).



Introdugao

Ambos os regulamentos sdo aplicaveis a campanhas eleitorais e podem reduzir o
uso instrumental de dados pessoais para manipulacdo politica injusta. Combinar os
regulamentos gerais de privacidade e protecdo de dados com as leis eleitorais pode
garantir mecanismos eficazes para assegurar direitos e deveres relacionados a dados
pessoais sensiveis, ajudando a promover um ambiente saudavel, legal e ético nos
periodos eleitorais.

Contudo, a conexdo entre a regulamentacdo eleitoral e as estruturas legais para
atividades de campanha que envolvam dados pessoais ainda estd em desenvolvi-
mento. Por mais que existam bases sélidas de ambos os lados, os regulamentos
gerais de protecdo de dados, como o RGPD e a LGPD, ainda ndo acumularam apli-
cacdo e jurisprudéncia significativas para garantir uma diretriz perfeitamente clara
para conformidade e responsabilizacdo. Ainda esta sendo debatido como exata-
mente esses regulamentos devem ser aplicaveis na pratica a uma série de ativida-
des. A extensdo dessa protecdo as campanhas ainda é uma meta a ser atingida e
esta sendo substancialmente debatida por especialistas da area, tribunais e entida-
des de protegdo de dados.’

A eficacia da regulamentacdo da protecao de dados depende da capacidade e articula-
¢do institucional das diferentes partes interessadas. As atividades relacionadas ao uso
de dados pessoais em campanhas eleitorais exigirdo um olhar atento ndo apenas das
entidades publicas, como tribunais judiciais e autoridades de prote¢do de dados, que
terdo que harmonizar a interpretacdo e definir orienta¢8es adequadas, mas também
do setor privado, para ajudar a prevenir praticas de manipulacdo e desinformacdo.”

Considerando as idiossincrasias culturais e normativas, por meio da analise dos regula-
mentos de protecdo de dados europeu e brasileiro e seus possiveis efeitos nas campa-
nhas eleitorais, fica evidente que € necessario que partidos, ativistas, tribunais, autori-
dades de prote¢do de dados e empresas privadas comprometam-se com a privacidade
dos usuarios, reagindo aos efeitos colaterais e as ameacas da tecnologia as institui¢des
democréaticas e aos direitos de seus cidaddos, nos dois contextos.



Information Commissioner’s Office (ICO) (2018), “Investigation into the use of data analytics in political
campaigns: a report to Parliament”, https://ico.org.uk/media/action-weve-taken/2260271/investigation-in-
to-the-use-of-data-analytics-in-political-campaigns-final-20181105.pdf, acessado em setembro de 2019.
Information Commissioner’s Office (ICO) (2018), “Investigation into the use of data analytics in political
campaigns: a report to Parliament”, https://ico.org.uk/media/action-weve-taken/2260271/investigation-in-
to-the-use-of-data-analytics-in-political-campaigns-final-20181105.pdf, acessado em setembro de 2019.
Autoridade Europeia para a Prote¢do de Dados (2018), “Opinion 3/2018 EDPS Opinion on online manipu-
lation and personal data”, https://edps.europa.eu/sites/edp/files/publication/18-03-19_online_manipula-
tion_en.pdf, acessado em outubro de 2019.

Leia https://privacyinternational.org/case-study/763/case-study-profiling-and-elections-how-political-
campaigns-know-our-deepest-secrets, acessado em outubro de 2019.

Como mostram evidéncias recentes, os eleitores ndo entendem a existéncia oculta do uso de dados
pessoais, prejudicando o sistema da democracia através de propaganda computacional. Leia Samuel C.
Woolley e Philip N. Howard (2017), “Computational Propaganda Worldwide", Universidade de Oxford,
http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Casestudies-ExecutiveSummary.pdf,
acessado em outubro de 2019.

1CO (2019), “Guidance on political campaigning: Draft framework code for consultation”, https://ico.org.
uk/media/about-the-ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-
code-for-consultation.pdf, acessado em dezembro de 2019.

Kaltheuner, Frederike (2918), “It's about human dignity and autonomy, Digital Society Blog.

A conformidade com estruturas legais relevantes, como regulamentos gerais de protecdo de dados, tem
efeitos sobre partidos, candidatos e consultores de marketing politico, bem como sobre seus fornece-
dores que, juntamente com as plataformas da Internet, devem estar sujeitos a responsabiliza¢do, super-
visdo e sangdes no caso de descumprimento legal. O veredito tradicional e especifico para campanhas
politicas é, na maioria dos casos, desatualizado ou ineficaz, por ndo refletir as praticas de campanha
modernas. A importancia de tratar dados pessoais em conformidade com as leis de protecdo de dados
durante as campanhas politicas é crucial para manter a integridade das elei¢des, a autonomia dos eleito-
res e a confianga no uso de suas informagdes. Leia ICO (2019), “Guidance on political campaigning: Draft
framework code for consultation”, https://ico.org.uk/media/about-the-ico/consultations/2615563/guidan-
ce-on-political-campaigning-draft-framework-code-for-consultation.pdf, acessado em dezembro de 2019.
Britto, Cruz et al. (2019), “Internet e elei¢des no Brasil: Diagnésticos e recomendagdes”, InternetLab.
Britto, Cruz et al. (2019), “Internet e elei¢des no Brasil: Diagndsticos e recomendacdes”, InternetLab.

Introducgao


https://ico.org.uk/media/action-weve-taken/2260271/investigation-into-the-use-of-data-analytics-in-political-campaigns-final-20181105.pdf
https://ico.org.uk/media/action-weve-taken/2260271/investigation-into-the-use-of-data-analytics-in-political-campaigns-final-20181105.pdf
https://ico.org.uk/media/action-weve-taken/2260271/investigation-into-the-use-of-data-analytics-in-political-campaigns-final-20181105.pdf
https://ico.org.uk/media/action-weve-taken/2260271/investigation-into-the-use-of-data-analytics-in-political-campaigns-final-20181105.pdf
https://edps.europa.eu/sites/edp/files/publication/18-03-19_online_manipulation_en.pdf
https://edps.europa.eu/sites/edp/files/publication/18-03-19_online_manipulation_en.pdf
https://privacyinternational.org/case-study/763/case-study-profiling-and-elections-how-political-campaigns-know-our-deepest-secrets
https://privacyinternational.org/case-study/763/case-study-profiling-and-elections-how-political-campaigns-know-our-deepest-secrets
http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Casestudies-ExecutiveSummary.pdf
https://ico.org.uk/media/about-the-ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-code-for-consultation.pdf
https://ico.org.uk/media/about-the-ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-code-for-consultation.pdf
https://ico.org.uk/media/about-the-ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-code-for-consultation.pdf
https://ico.org.uk/media/about-the-ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-code-for-consultation.pdf
https://ico.org.uk/media/about-the-ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-code-for-consultation.pdf

Hackeando
o Eleitorado

Microssegmentacao, bots e desinformacao
como os novos desafios a democracia




A Federal Trade Commission (FTC) nos EUA, agéncia americana de prote¢do ao consu-
midor, concordou em impor uma multa recorde ao Facebook: US$ 5 bilhdes, a maior
multa por privacidade na histéria da FTC. O acordo decorre da investigacdo das pra-
ticas de privacidade da empresa relacionadas ao escandalo da Cambridge Analytica
(CA). O caso da CA expbs como os dados pessoais foram usados de maneira inade-
quada para microssegmentacao (micro-targeting) e potencialmente manipula¢do de
eleitores indecisos nas elei¢des dos EUA em 2016."

A Cambridge Analytica afirmou que tinha até 5.000 pontos de dados relacionados a
cada eleitor dos EUA coletados por meio de perfis individuais, sites, mensagens no
Twitter, perfis do Facebook e fotos do Instagram. Ao aplicar a ‘andlise psicografica’ ao
seu conjunto de dados, ela alegou ser capaz de atestar o tipo de pessoa que era cada
eleitor, incluindo uma avalia¢do relativamente precisa das necessidades e medos indi-
viduais e como eles provavelmente se comportariam.™

A psicometria (ou analise psicografica) concentra-se na medicdo de tragos psicologi-
cos, com a intengdo de avaliar os seres humanos com base em cinco caracteristicas
da personalidade: abertura, consciéncia, extroversdo, amabilidade e neuroticismo.
Com base nessas cinco caracteristicas, é possivel avaliar informac8es importantes e
confidenciais sobre um individuo, que podem ser usadas para diferentes propésitos.
Antes da Internet e da disseminag¢do das redes sociais, um dos principais desafios
para uma psicometria eficaz era exatamente a dificuldade de reunir todos os dados
necessarios, que dependiam de questionarios abrangentes e altamente pessoais.
Esse desafio foi superado devido as plataformas on-line e ao engajamento dos usua-
rios nas redes sociais.” Atualmente, a psicometria é amplamente utilizada para dife-
rentes propositos, incluindo campanhas eleitorais.

Embora existam algumas divergéncias sobre a eficacia das praticas da psicometria,
pesquisas recentes no campo da propaganda e sociologia computacional afirmam
que os perfis mentais dos individuos podem ser precisamente antecipados a partir
das trilhas que eles deixam na web. Estudos sobre o impacto da microssegmentacdo
na publicidade sugerem que a microssegmentacdo psicolégica pode ser usada secre-
tamente para atrair até 40 % mais cliques e até 50 % mais compras. As descobertas
também afirmam que os profissionais de marketing podem atrair até 63 % mais cli-
ques e até 1.400 mais conversdes em campanhas publicitarias no Facebook quando
combinam produtos e mensagens de marketing com as caracteristicas de personali-
dade dos consumidores.™

Esse tipo de avaliacdo derivada das interac8es digitais reforca a importancia de enten-
der até que ponto o uso de big data e psicometria pode influenciar as atividades de
grandes grupos de individuos.” Esse pode ndo ser o Unico motivo para o resultado
especifico das elei¢des de 2016 nos EUA, mas existem indica¢des de que essa foi uma
contribuicdo util's, e ndo sé nos EUA.. Mais recentemente, o Facebook concordou em
pagar £ 500.000 por ndo impedir que organizacdes como a Cambridge Analytica tives-
sem acesso as informagdes pessoais dos usuarios do Reino Unido (CA). O Information
Commissioner's Office (ICO) declarou que o Facebook permitiu que ocorresse uma
violagdo e ndo tomou medidas suficientes para impedir que aplicativos coletassem
dados em violacdo a lei de prote¢do de dados."” ™

1. Hackeando o Eleitorado

1



1. Hackeando o Eleitorado

12

De acordo com o ICO:™

Nossa investigacdo descobriu que, entre 2007 e 2014, o Facebook processou de forma
desleal as informacbes pessoais dos usudrios, permitindo que desenvolvedores de apli-
cativos acessassem suas informagdes, sem o consentimento suficientemente claro e
informado, e possibilitando o acesso mesmo que os usudrios néo tivessem baixado o
aplicativo, mas fossem simplesmente “amigos” de pessoas que o baixaram. O Face-
book também falhou em manter as informagbes pessoais seguras, porque ndo verifi-
cou adequadamente os aplicativos e desenvolvedores que usam sua plataforma.

Além da notoriedade do escandalo da CA e seus desdobramentos nos EUA e no
Reino Unido, ao analisar a economia de big data baseada na Internet e os usos
politicos, a conclusdo é que esse fendmeno ndo se trata de apenas uma empresa
nem se restringe a episédios excepcionais em regides especificas. Estudos recentes
mostraram evidéncias de que isso estad acontecendo em todo o mundo, onde dados
pessoais ndo autorizados sdo massivamente tratadospor empresas, partidos e ati-
vistas que buscam manipulagdo comportamental, com capacidade de influenciar
injustamente os resultados das elei¢Bes usando mensagens individualizadas de alto
impacto. Além disso, essa pratica esta se tornando ainda mais eficaz e manipula-
dora com o uso de técnicas de desinformacao e astroturfing digital.

De acordo com o Comité Europeu de Prote¢do de Dados:®

Partidos politicos, coalizbes e candidatos dependem cada vez mais de dados pes-
soais e técnicas sofisticadas de defini¢céo de perfis para monitorar e segmentar elei-
tores e formadores de opinido. Na prdtica, os individuos recebem mensagens e infor-
macoes altamente personalizadas, especialmente nas plataformas de midia social,
com base em interesses pessoais, habitos de vida e valores. SGo usadas ferramen-
tas preditivas para classifica¢éo ou definicéo de perfis de tracos de personalidade,
caracteristicas, humor e outros pontos de influéncia em ampla escala, permitindo
que sejam feitas suposicées sobre tracos de personalidade profundos, incluindo
visbes politicas e outras categorias especiais de dados. A extens@o dessas técnicas de
tratamento de dados para propdsitos politicos apresenta sérios riscos, ndo apenas
aos direitos a privacidade e a protecdo de dados, mas também a confianc¢a na inte-
gridade do processo democrdtico.”

Apesar do aumento dos esforcos das plataformas web* para combater esses efeitos®,
de acordo com o novo relatério de Oxford, o uso dessas técnicas por governos de
todo o mundo esta crescendo e as estratégias ndo estdo mais limitadas aos grandes
paises. Estados menores também podem facilmente configurar operac¢8es na Inter-
net, usando ndo apenas informacdes pessoais, mas combinando isso com o potencial
de bots*, desinformacdo segmentada, perfis falsos e “trolls” contratados.

Pesquisadores do Oxford Internet Institute construiram uma analise de propaganda

computacional baseada em casos® para melhor entender seu alcance global. Foi des-
coberto que nos ultimos dois anos, o nimero de paises com campanhas de desinfor-
macao politica mais do que dobrou, chegando a 70, com evidéncias de pelo menos
um partido politico ou entidade governamental envolvido na manipulagao de midias
sociais em cada um desses paises. O Férum Econdmico Mundial listou recentemente



a disseminacao de desinformacdo on-line entre os 10 principais perigos para a socie-
dade. A pesquisa descobriu que as midias sociais favorecem o conteldo sensacio-
nalista, independentemente de ter sido verificado se o contetdo é factual ou prove-
niente de uma fonte confiavel.*

Pesquisadores de Oxford disseram que os governos estao cada vez mais optando
pelas midias sociais para restringir os direitos humanos, prejudicar oponentes poli-
ticos e reprimir a dissidéncia, inclusive em paises como Azerbaijdo, Zimbabue e
Bahrein. O relatério também afirma que no Tajiquistdo, estudantes universitarios
foram recrutados para criar contas falsas e compartilhar pontos de vista pré-gover-
no.” * 2 * Através da combinacdo de noticias reais com desinformacgdo e contetido
de Internet sem restricdes, os eleitores-alvo encontram mensagens em muitas pagi-
nas que reforcam suas perspectivas sem saberem que sdo algumas das poucas pes-
soas no mundo que recebem essas mensagens e sem terem nogdo de que sdo alvo
de campanhas eleitorais.> * *

Os pesquisadores concluiram que a maioria dos esfor¢os de desinformagdo vincula-
dos ao governo estavam focados no mercado interno, mas pelo menos sete paises
estdo tentando influenciar opinides fora de suas fronteiras: China, india, Ira, Paquis-
tdo, RuUssia, Arabia Saudita e Venezuela. Os anuncios politicos visavam criar imagens,
videos ou outras pecas de conteddo desenvolvidos para tirar proveito dos algoritmos
das redes sociais e de seu poder amplificador, aproveitando o potencial viral de cada
plataforma.* *

Os recortes informativos e algoritmicos das plataformas da Internet frequentemente
carecem de suficiente transparéncia, o que da aos consumidores uma falsa ideia de
que as informacdes tém um fluxo neutro e livre. Mas, em alguns casos, 0s usuarios
estdo interagindo em bolhas de filtro, olhando para uma realidade digital fornecida
por filtragem algoritmica adaptada especificamente a eles, considerando suas neces-
sidades, desejos, medos e fraquezas com base em seus dados pessoais. A filtragem
de algoritmos em ambientes on-line permite um grau de personaliza¢do e segmenta-
¢do em uma escala muito maior. Isso tende a acelerar com o aumento do cenario da
Internet das Coisas, uma vez que, com mais e mais dispositivos inteligentes conecta-
dos ao nosso redor, teremos dados ainda mais pessoais sendo coletados, armazena-
dos, tratados e transferidos.* ¥

O efeito de camara de eco/bolha de filtro

O chamado efeito de camara de eco/bolha de filtro® esta relacionado a um conjunto
definido de dados produzidos por todos os mecanismos algoritmicos usados para
criar uma edicdo invisivel voltada para a personalizacdo da navegacdo on-line.” E a
personaliza¢cdo de conteldo feita por plataformas/aplicativos da Internet para apri-
morar a experiéncia dos usuarios e a receita de aniincios de suas empresas.”

A filtragem surgiu como uma necessidade e frequentemente é considerada bem-
-vinda, gerando um grande conforto para o usuario, que, na maioria dos casos,
encontra de maneira rapida e eficiente as informag¢des ou qualquer outro conteddo
gue deseje acessar. Esse é o modelo de negécios da Netflix, por exemplo, que per-
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mite ao usuario ter uma colecao de filmes com base apenas em seu perfil por meio
da sugestdo de titulos e filtros personalizados, a fim de melhorar sua experiéncia.
O mesmo argumento de conveniéncia e aprimoramento de experiéncia pode ser
aplicado ao mecanismo de busca do Google, a linha do tempo do Facebook, ao Ins-
tagram, ao LinkedIn, a Amazon e a muitas outras plataformas e aplicativos em que
o modelo de negécios se baseia em anuncios, microssegmentacgado e definicdo de
perfis de usuarios.*

Para além da conveniéncia e da experiéncia do usuario, o problema esta na forma e
no excesso de filtragem, tanto por empresas quanto pelos préprios individuos, que,
inconscientemente, se restringem e se afastam de perspectivas contraditorias, empo-
brecendo o valor do debate na esfera publica virtual®. Consequentemente, as bolhas
de filtro podem limitar os usuarios a uma previsdo algoritmica que fornece apenas
contelido especifico segmentado com base no tratamento de dados pessoais.” Isso
cria um problema de acesso as informac&es que deveriam ser vistas para enrique-
cer o debate democratico.” De outra perspectiva, atualmente, o usuario da Internet,
qguando navega pelos sites mais conhecidos, é alvo de uma enxurrada de publicidade
segmentada que da significado ao interesse comercial por tras desse mecanismo de
filtragem e personalizacdo.”

Transformar as plataformas digitais em espacos de realidade personalizada pode criar
camaras de eco e bolhas de filtro, isolando as pessoas daquilo que elas eventualmente
precisam ver. Esse efeito pode ser percebido como prejudicial ao debate e a formagdo
de consenso na esfera publica conectada, pois pode restringir o acesso a informagao
e também a autonomia dos individuos, potencialmente aumentando a polarizagdo e a
radicalizagdo dos discursos.* “ *

Ha, contudo, divergéncias quanto ao efeito real que as bolhas de filtro e as cdmaras
de eco” representam hoje nas plataformas sociais e também no contexto politico.

E preciso evitar uma generalizacdo imprecisa para permitir uma analise mais comple-
xa.”® Como afirma Simon Hegelich, os usuarios ndo estdo de fato em uma “bolha”:*
“Eles estdo, na verdade, comunicando tépicos diferentes em varias redes e decidindo
quando discutir ideias que vao além de seus préprios limites ideolégicos.” No entanto,
como Hegelich colocou, “embora todo usuario, em principio, tenha a opgao de procu-
rar a fonte original da informacdo e consumir informagdes imparciais, isso, mais uma
vez, exige uma mudancga para a logica racional. A arquitetura das redes sociais ndo
impede que isso aconteca, mas o Facebook, o Twitter, etc. sdo projetados para trocas
privadas entre amigos, onde, por principio, a homofilia € bem-vinda (...)".”

Portanto, apesar de ainda haver divergéncias® quanto ao impacto das camaras de
eco e bolhas de filtro, bem como suas varia¢cdes em diferentes paises e contextos
sociotécnicos, sua existéncia e importancia sdo bem destacadas por muitos estudio-
sos e pesquisadores. Embora as evidéncias empiricas ainda estejam sendo consoli-
dadas para dar suporte a preocupag¢des mais fortes sobre bolhas de filtro, a medida
gue a tecnologia de personalizagdo melhora* e o contelido de noticias personaliza-
das se torna a principal fonte de informag8es das pessoas, podem surgir problemas
para nossa democracia.”



De acordo com Michela Del Vicario et. Al.:*

Os usudrios tendem a se agregar em comunidades de interesses comuns, o que causa
refor¢o e promove viés de confirmagéo, segregacdo e polarizacdo. Isso ocorre as cus-
tas da qualidade das informacbes e leva & proliferacéo de narrativas tendenciosas
fomentadas por boatos, desconfian¢a e paranoia sem fundamento. De acordo com
essas configuracdes, as solu¢bes algoritmicas néo parecem ser as melhores op¢bes
para quebrar essa simetria.

De acordo com Dr. Judith Moeller, Prof. Dr. Natali Helberger”

Ndo se pode negar que, como resultado da proliferacéio de prdticas de defini¢éo

de perfis e segmentacdo, a forma como as noticias sdo distribuidas e consumidas
mudou profundamente. Um nuimero crescente de usudrios (também) consome con-
tetdo de noticias por meio de grandes plataformas ou intermedidrios de informacédo
altamente personalizados, plataformas que ndo compartilham o espirito editorial e
0 compromisso com a diversidade aos quais 0s meios de comunicagéo tradicionais e
de qualidade aderem. Particularmente, as partes da populacdo para as quais essas
plataformas séo os principais portais de informagdes correm o risco de, se néo aca-
barem em bolhas de filtro, terem somente acesso limitado, fortemente filtrado e com
potencial tendéncia para fontes de noticias populares (principalmente EUA e Reino
Unido). Além disso, a multiplicagcéo de conteudo informativo e fontes on-line cria a
necessidade de novas maneiras de selecionar e filtrar o contetdo de noticias.

Aluz do exposto, a ideia de que a infraestrutura da Internet, como esfera publica,
tem o potencial de permitir que as discuss@es sejam fortes o suficiente para atingir
diferentes segmentos e grupos de interesse, replicando através das varias redes de
pessoas que compdem a sociedade, pode ser uma realidade cada vez mais distan-
te.*® Isso se deve ao fato de que as expressdes podem ser frequentemente restri-
tas a redes de pessoas com interesses comuns e canais de comunica¢do projetados
pelos titulares da plataforma para reforcar esse efeito.” A consequéncia disso tem
o potencial de levar a uma fragmentacdo e polariza¢do do debate publico®, criando
um terreno mais fértil para a manipulagdo politica.®

A experiéncia brasileira: campanha eleitoral em 2018

Semelhante a campanha de Donald Trump em 2016, a campanha eleitoral brasileira
de 2018 no Brasil também revelou que foram enviadas mensagens em massa através
de plataformas de midia social para influenciar o eleitorado.” A manipula¢do politica
através de desinformacdo, manipulagdo algoritmica, microssegmentagdao comporta-
mental e bots sociais® tem sido amplamente usada e baseada principalmente no tra-
tamento ndo autorizado de dados pessoais, aproveitando também as idiossincrasias
nacionais e aspectos culturais.

O Brasil € 0o maior pais da América Latina, com uma populacdo de aproximadamente
208 milhdes de pessoas. Embora 66 % dos brasileiros tenham acesso a Internet, 49 %
acessam a Internet apenas por telefones méveis.* De acordo com uma pesquisa rea-
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lizada pela Consumer Watch, o principal motivo para os brasileiros acessarem a Inter-
net é o uso de redes sociais.. O Brasil € um dos paises que mais utiliza plataformas
sociais. 39 % dos internautas nacionais acessam suas redes sociais mais de 10 vezes
por dia, estando on-line em média cinco horas por dia, navegando principalmente nas
redes sociais.”

Enquanto o Facebook e o Twitter foram massivamente usadosna campanha eleitoral
dos EUA, no Brasil, foi o WhatsApp que teve um papel importante.® O WhatsApp se
tornou uma das armas mais importantes para propaganda e desinformagdo compu-
tacional no cenario politico brasileiro. A facilitacdo do acesso a plataforma por meio
de praticas de zero-rating impulsionou a taxa de penetracdo de usuarios do Whats-
App nopais. O Facebook foi o primeiro aplicativo a driblar as regras de neutralidade”
da rede no Brasil e hoje o WhatsApp é o aplicativo de bate-papo mais usado no Brasil
(120 milhdes de usuarios).®

Apesar de pertencer ao mesmo grupo econémico do Facebook, o WhatsApp traz
uma nova camada de desafios. Ele tem um papel diferente como plataforma de
mensagens instantaneas e suas mensagens apresentam criptografia de ponta a
ponta. Portanto, embora garanta melhor prote¢do a privacidade e aos dados pes-
soais do usuario, ao mesmo tempo também é mais dificil investigar e moderar o
conteldo, pois nem mesmo a prépria empresa tem acesso direto ao contetido das
mensagens (a priori).” A complexidade da plataforma tornou ainda mais dificil a
sinalizagcdo de conteldo eleitoral em massa ou até mesmo a garantia aos candida-
tos de que a plataforma ndo fosse usada para fins ilicitos, como publicidade politica
injusta, propagacao de discurso de 6dio ou fatos falsos disseminados por processos
automatizados.”

Embora o WhatsApp ndo permita publicidade, as empresas de marketing oferecem
servicos de campanha politica exclusivamente para o aplicativo de mensagens. Inves-
tigacBes em andamento no Brasil mostram que empresas terceirizadas, dedicadas
a campanhas de marketing politico, agiram na ultima campanha eleitoral no Brasil,
segmentando grupos com o propésito de manipulacdo politica, ndo apenas desres-
peitando os termos de uso da plataforma, através de suas técnicas de mensagens em
massa para espalhar desinformacdo (o que é proibido pela plataforma), mas também
usando bancos de dados ndo autorizados, desrespeitando as praticas recomendadas
de protecdo de dados.” Como pratica comum, elas coletam dados dos eleitores, como
numeros de telefone em eventos e a partir dai constroem listas de transmissao que
podem chegar a 20.000 usudrios para enviar uma média de 10 mensagens por dia
para cada usuario no aplicativo de mensagens.”

Com base nos padr8es do RGPD, as possibilidades de qualquer tratamento de dados
pessoais, mesmo quando baseadas em “dados pessoais disponiveis ao publico” e
usadas no contexto eleitoral, devem ser cuidadosamente abordadas, levando em con-
sideracdo o que ocorreu em situacdes especificas, como o caso da CA mencionado
acima. Embora possa haver isen¢des de consentimento, em muitos casos, o trata-
mento pode ser considerado ilegal por ndo serem adotadas etapas fundamentais de
conformidade, como informar o titular dos dados sobre o tratamento e garantir prin-
cipios e direitos basicos de protecdo de dados.” 7



Em outubro de 2019, pela primeira vez, o WhatsApp admitiu o envio de mensagens
em massa em sua plataforma, com sistemas automatizados (bots)” contratados
por empresas, durante a Ultima campanha eleitoral no Brasil. O reconhecimento foi
feito pelo oficial de Politicas Publicas da plataforma de mensagens, Ben Supple, que
explicou que houve uma “violagdo dos termos de uso”, que proibem a automagao e
0 envio massivo de conteldo.” No entanto, um ano antes, em outubro de 2018, um
jornal brasileiro™ ja havia revelado que empresas de marketing foram contratadas
para enviar mensagens politicas em massa contendo, também, conteddo de® desin-
formacdo.® A estratégia tornou-se publica quando a imprensa divulgou que havia
contratos de cerca de R$ 12 milh&es para envio de mensagens em massa e também
compra de bancos de dados de terceiros. Nomes, datas de nascimento e nUmeros
de identificacdo de idosos nacionais e estrangeiros também foram usadospara regis-
trar chips de celular sem o consentimento deles, com o propésito de gerar mensa-
gens em massa no WhatsApp a partir desses nimeros e segmentar destinatarios
com base em sua renda e regido geografica.®

O crescimento das ag8es conduzidas por robds é um perigo real para o debate
publico, representando riscos para a propria democracia, interferindo no processo
de construgdo de consenso na esfera publica e na escolha de representantes e
agendas do governo.® Confirmando a tese de risco para a democracia, a Diretoria
de Andlise de Politicas Publicas (DAPP) da FGV (Fundacdo Getulio Vargas) divulgou
interferéncia ilegitima no debate on-line durante® as eleicdes®* de 2018 e nos deba-
tes publicos em geral.®* As contas programadas para publica¢ces em massa torna-
ram-se uma ferramenta para manipular os debates nas midias sociais. No decorrer
da corrida eleitoral de 2018, as contas automatizadas foram responsaveispor 12,9 %
das interagdes no Twitter.*” ® ®

Um ex-funciondrio de uma das empresas (Yacows) que coordenou o processo de
mensagens afirmou ter usado uma lista com informacg&es de dez mil pessoas para
acessar ilegalmente seus dados pessoais para enviar as mensagens, com a inten-
¢do de burlar a filtragem de nimeros em vigor no WhatsApp. O uso de robds tam-
bém foi declarado, com a confissdo de que, para cada 50 mensagens, houve uma
pausa de 10 segundos para também tentar burlar o bloqueio do WhatsApp.* * Até
300.000 contas do WhatsApp podem ter sido usadas para automatizar transmissdes
de desinformacdo e coordenar publicidade politica ndo relatada para milhares de
grupos do WhatsApp.* * *

Devido as divulga¢des da imprensa, as investiga¢des estdo examinando o envolvi-
mento de politicos, partidos e apoiadores no que diz respeito a desinformacdo e
manipulacdo politica. As investiga¢des estdo expondo fatos e depoimentos importan-
tes. Ao mesmo tempo, elas revelam as circunstancias complexas que o sistema judi-
cial, em especial, enfrenta na luta contra a ma conduta nas campanhas digitais.” # * '™

101 102

O novo modelo de campanha orientada a dados apresenta um desafio sistémico e
institucional que ndo pode ser resolvido rapidamente e precisa de uma combina-
¢do de abordagens politicas e regulamentares. Uma protecdo mais forte dos dados
é certamente parte da resposta': fazer cumprir adequadamente o Regulamento
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Geral de Protecdo de Dados da Europa, que tem alcance internacional, e usa-lo como
modelo em outros paises pode ajudar a reduzir a extensdo da mineragdo de dados

e definicdo de perfis usada para manipulag¢do politica.”™ Nas palavras de lva Nenadi,
“a eficiéncia da segmentacdo on-line depende muito de dados e defini¢do de perfis.
Portanto, se efetivamente implementado, o RGPD deve ser Util aqui, impedindo o tra-
tamento ilegal de dados pessoais”.'™

De acordo com a Organizag¢do Internacional de Privacidade: ™™

Onde os dados séo gerados, os individuos deveriam poder saber quais empresas pos-
suem quais tipos de dados a seu respeito. A definicdo de perfis gera inferéncias e pre-
visGes altamente confidenciais sobre a personalidade, comportamento ou crencas das
pessoas. (...) As empresas que acumularam anos de dados sensiveis de bilhées de pes-
soas em todo o mundo podem mudar o comportamento real das pessoas em ampla
escala. (...) Os individuos devem poder acessar essas inferéncias e previsées a seu res-
peito para desafia-los efetivamente ou solicitar que os perfis sejam excluidos.

Os dados pessoais sdo essenciais para este debate. Repetindo as palavras de Linda
Risso:' “Esta claro que os legisladores estdo atrasados e que ha uma lacuna cada
vez maior entre o status atual da tecnologia e o foco da lei.”™ Portanto, é crucial que
0s governos nacionais se familiarizem rapidamente com os desafios éticos e legais
impostos pelas midias sociais, propaganda computacional e protecdo de dados.'™
Desde 2017, as regras de protecdo de dados da UE significam que os dados pessoais
s6 podem ser tratadosem determinadas situagdes e sob certas condi¢es. No entanto,
a questdo de como isso funcionara na pratica permanece em aberto.”" """ 112 12

11 “A mais importante fonte de dados foi o Facebook. Por meio de um aplicativo de terceiros, a Cambridge
Analytica obteve indevidamente dados de até 87 milhdes de perfis do Facebook - incluindo atualiza¢des
de status, curtidas e até mensagens privadas, e microssegmentou mensagens individualmente para
influenciar o seu comportamento”. Westby, Joe (2019), “The Great Hack: Cambridge Analytica is just the
tip of the iceberg”, Amnesty Tech, https://www.amnesty.org/en/latest/news/2019/07/the-great-hack-
facebook-cambridge-analytica/, acessado em janeiro de 2020.

12 De acordo com Christopher Wylie, um dos cofundadores e denunciantes da Cambridge Analytica:
“Exploramos o Facebook para coletar perfis de milhdes de pessoas e construimos modelos para
explorar o que sabfamos sobre elas e segmentar seus demdnios internos.” Leia https://www.theverge.
com/2018/3/20/17138854/cambridge-analytica-facebook-data-trump-campaign-psychographic-
microtargeting, acessado em janeiro de 2020.

13 "O fato de ndo possuir uma conta no Facebook ndo forneceu protecdo - a diversidade de fontes de dados
disponiveis ndo se limita ao Facebook e a anélise pode ser aplicada facilmente a outros pontos de prefe-
réncia pessoal. Além disso, todos os sites com o logotipo do Facebook estdo vinculados ao Facebook, per-
mitindo o rastreamento de membros e ndo membros que podem ndo ter optado pelo servico. H4 muitas
fontes semelhantes de rastreamento on-line (web beacons, por exemplo), a maioria ligada a “cookies” que
podem ser usadosem sites e 0 acesso pode ser vendido a compradores interessados.” Isaak; Mina J. Hanna
(2018), “User Data Privacy: Facebook, Cambridge Analytica, and Privacy Protection”, IEEE Computer Volume:
51 Edicdo: 8, https://ieeexplore.ieee.org/abstract/document/8436400, acessado em agosto de 2018.

14 Grassegger, Hannes e Krogerus, Mikael (2017), “The Data That Turned the World Upside Down”,
Motherboard, https://www.vice.com/en_us/article/mg9vvn/how-our-likes-helped-trump-win, acessado
em outubro de 2019.

15 S. C. Matz, M. Kosinski, G. Nave, D. J. Stillwell (2017), “Psychological targeting in digital mass persuasion”,
National Academy of Sciences, Leia também Moon, Y. (2016), “Personalization and personality: Some
effects of customizing message style based on consumer personality”, Journal of Consumer Psychology,
Elsevier.
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Devido aos muitos fatores envolvidos no processo de manipulacdo politica, de fatores culturais a tecno-
l6gicos e psicolégicos/idiossincraticos, ainda é dificil atestar com absoluta certeza exatamente como isso
aconteceu e quantas pessoas foram manipuladas por essas técnicas. A pesquisa empirica que examina
processos e resultados especificamente de comunica¢do on-line ainda é escassa.

Youyou, Wu et al. (2015), “Computer-based personality judgments are more accurate than those made by
humans”, PNAS. https://www.bbc.com/news/technology-45976300, acessado em outubro de 2019.
Information Commissioner’s Office (ICO) (2018), “Investigation into the use of data analytics in political
campaigns: a report to Parliament”, https://ico.org.uk/media/action-weve-taken/2260271/investigation-in-
to-the-use-of-data-analytics-in-political-campaigns-final-20181105.pdf, acessado em setembro de 2019.
Information Commissioner’s Office (ICO) (2018), “Investigation into the use of data analytics in political
campaigns: a report to Parliament”, https://ico.org.uk/media/action-weve-taken/2260271/investigation-in-
to-the-use-of-data-analytics-in-political-campaigns-final-20181105.pdf, acessado em setembro de 2019.
Comité Europeu de Protecdo de Dados (2019), “Declaracdo 2/2019 relativa a utilizacdo de dados
pessoais no decurso das campanhas politicas”, https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-
2019-03-13-statement-on-elections_pt.pdf, acessado em janeiro de 2020.

O Conselho Europeu adotou um conjunto de politicas exigindo que os partidos politicos cumpram as
regras de protecdo de dados da UE. Conselho Europeu (2019), “Elei¢ces para o PE: UE adota novas regras
para impedir a utilizagdo abusiva de dados pessoais pelos partidos politicos europeus”, https://www.con-
silium.europa.eu/pt/press/press-releases/2019/03/19/ep-elections-eu-adopts-new-rules-to-prevent-misu-
se-of-personal-data-by-european-political-parties/, Em: Chester, J. e Montgomery, K. C. (2019), “The digital
commercialization of US politics - 2020 and beyond”, Internet Policy Review, 8(4).

O WhatsApp, por exemplo, limitou o nimero de membros de cada grupo a 256 e onimero de encami-
nhamento de mensagens a cinco por vez. O WhatsApp também implementou a necessidade de autori-
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br/materia/o-algoritmo-da-agora/. Leia https://www.zdnet.com/article/whatsapp-banned-nearly-half-a-
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“Computational Propaganda Worldwide”, Universidade de Oxford, http://comprop.oii.ox.ac.uk/wp-con-
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"0 Facebook conduziu um experimento psicolégico maci¢o com 689.003 usudrios, manipulando seus
feeds de noticias para avaliar os efeitos em suas emoc¢des. O Facebook tem a capacidade de fazer vocé
se sentir bem ou mal, apenas ajustando o que aparece no seu feed de noticias. Eles contavam com um
sistema automatizado que identificava palavras positivas ou negativas com base em um dicionario ele-
troénico. Eles reduziram o contetido positivo nos feeds de noticias de alguns usudrios, descobrindo que,
quando o contelido positivo era reduzido, uma porcentagem maior de palavras nas atualizagdes de
status das pessoas era negativa e uma porcentagem menor era positiva. Quando a negatividade foi redu-
zida, ocorreu o padrdo oposto. Os autores descobriram que esses resultados sugerem que as emogdes
expressas pelos amigos, através das redes sociais on-line, influenciam nosso préprio humor, consti-
tuindo, para nosso conhecimento, a primeira evidéncia experimental de contagio emocional em grande
escala via redes sociais e dando suporte as afirmagdes, anteriormente contestadas, de que as emogdes
se espalham via contagio através por rede.” McNeal, G. (2014), “Facebook Manipulated User News Feeds
to Create Emotional Responses”, https://www.forbes.com/sites/gregorymcneal/2014/06/28/facebook-
-manipulated-user-news-feeds-to-create-emotional-contagion/#10567b1039dc, acessado em outubro de
2019. Leia também Ryan, C. (2013), “Digital Market Manipulation”, Trabalho de pesquisa n® 2013-27 da
Faculdade de Direito da Universidade de Washington.

Como afirma Cass Sunstein, os filtros de bolhas seriam um sério risco ao potencial da esfera publica
conectada devido a falta de contato com opinides divergentes e a polarizagdo dos discursos, o que leva ao
radicalismo. Isso seria um problema com as tendéncias de sofisticacdo dos algoritmos de personalizagdo
de contelido, ndo para sua resolucdo, mas para seu agravamento. Sunstein, C. (2011), “Republic.com 2.0".,
Princeton University Press. Leia também Sunstein, C. (2001), “Republic.com”, Princeton University Press.
Os individuos tém uma responsabilidade importante nesse contexto, pois reduzem suas proéprias bolhas
de filtro pessoais. Ao entender e gerenciar recursos de personalizacdo, coleta de cookies e anuncios seg-
mentados em sites, podemos limitar o efeito que os algoritmos tém sobre nosso contetdo.

Magrani, Eduardo e Medeiros, R. (2019), “The public sphere forged in the era of fake news and filter
bubbles: the Brazilian experience of 2018", Cyber law. Uma declaragdo decisiva nesse sentido exigiria
um estudo mais aprofundado, de modo que a abordagem especifica desse ponto iria além dos limites
deste estudo.

Leia https://www1.folha.uol.com.br/poder/2019/10/whatsapp-admite-envio-massivo-ilegal-de-mensa-
gens-nas-eleicoes-de-2018.shtml, acessado em outubro de 2019.

De acordo com os resultados apresentados no estudo “Poder Computacional: Automagao no uso do
WhatsApp nas Elei¢des”, sobre o uso de bots e do WhatsApp nas elei¢des brasileiras de 2018, ele afirma:
“Identificamos especificamente que existem fortes elementos de uso da automacado para impulsionar a
distribuicdo de informagdes entre diferentes grupos no WhatsApp. Também identificamos que ha uma
acdo coordenada entre diferentes membros em suas atividades nas redes de grupos de discussdo no
WhatsApp. (...) cerca de 56 % dos eleitores brasileiros disseram que suas escolhas de candidatos a pre-
sidéncia foram influenciadas pelas redes sociais. Deste modo, ha hipdteses que apontam para a efeti-
vidade dessa estratégia, principalmente no primeiro turno, mesmo que, em diferentes extensdes e com
diferentes estratégias, todos os candidatos tenham feito uso de campanhas digitais. Ainda ha pouco
entendimento do uso da automacdo e do poder computacional para influenciar as decisdes eleitorais”,
Machado, Caio e Konopacki, Marco (2018), “Poder Computacional: Automagdo no uso do WhatsApp nas
Elei¢des; Estudo sobre o uso de ferramentas de automacéo para o impulsionamento digital de campa-
nhas politicas nas elei¢des brasileiras de 2018", ITS Rio.

Casaes, D. e Cérdova, Y. (2019), “Weaponized Information in Brazil: Digitizing Hate”, Policy Brief No. 63.
Toda, https://toda.org/assets/files/resources/policy-briefs/t-pb-63_casaes-and-cordova_weaponised-
information-in-brazil.pdf, acessado em janeiro de 2019.

Casaes, D. e Cérdova, Y. (2019), “Weaponized Information in Brazil: Digitizing Hate", Policy Brief No. 63.
Toda, https://toda.org/assets/files/resources/policy-briefs/t-pb-63_casaes-and-cordova_weaponised-
information-in-brazil.pdf, acessado em janeiro de 2019.

“O WhatsApp se tornou um instrumento de campanha particularmente poderoso. Facil de usar, criptogra-
fado de ponta a ponta e facilitador do compartilhamento de mensagens para grandes grupos, o WhatsApp
tem sido extremamente popular em paises como india (Hickok, 2018), Brasil e outros paises do Sul Global.
No entanto, o WhatsApp ndo apenas permite que os partidos personalizem as mensagens para grupos
precisos, mas também oferece anonimato, facilitando a deturpac¢do da identidade de um remetente com
as previsiveis e muito difundidas preocupagdes sobre o envio de “fake news” e mensagens de incitacdo

ao 6dio. Rafael Evangelista e Fernanda Bruno (2019) demonstram o uso pernicioso do WhatsApp para a
disseminagdo de mensagens racistas, miséginas e homofébicas noBrasil (...). A andlise deles sugere que

o WhatsApp conta com um relacionamento mais confidvel entre os membros de um grupo do que é apa-
rente em outras midias sociais. Portanto, produz um meio mais suscetivel a disseminacdo de desinforma-
¢do.” Leia Bennett, C.J. e Lyon, D. (2019), “Data-driven elections: implications and challenges for democra-
tic societies”, Internet Policy Review, 8(4). Leia também: Evangelista, R. e Bruno, F. (2019), “WhatsApp and
political instability in Brazil: targeted messages and political radicalization”, Internet Policy Review, 8(4).
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A neutralidade da rede é o principio da igualdade de tratamento de todos os pacotes de dados enviados
pela Internet, independentemente de seu contelido, origem, destino e tipo de equipamento usado para
acessa-lo. “Zero-rating” é quando um provedor de servicos de Internet aplica um preco zero ao trafego de
dados associado a um aplicativo ou a uma categoria de aplicativos especificos com base em um contrato
comercial ou em uma decisdo unilateral de um provedor de servigos de Internet que resulta na exclusdo
de algum contetdo do limite mensal de dados dos usuérios finais.

Casaes, D. e Cérdova, Y. (2019), “Weaponized Information in Brazil: Digitizing Hate", Policy Brief No. 63.
Toda, https://toda.org/assets/files/resources/policy-briefs/t-pb-63_casaes-and-cordova_weaponised-
information-in-brazil.pdf, acessado em janeiro de 2019.

Gollatz, K. e Jenner, L. (2018), “Hate Speech und Fake News - Zwei verwobene und politisierte Kon-
zepte”, HIIG.

Martins, B e Varon, J. (2018), “Data and elections in Brazil”, Coding Rights.

Também existem investigacdes em andamento nos tribunais eleitorais sobre pagamentos e contratos
ndo declarados relacionados a mensagens em massa e desinformacgdo na campanha eleitoral de 2018.
Além disso, foram usados bots para aumentar a penetracdo em bolhas de filtro, aumentando a capaci-
dade de enviar um grande nimero de mensagens on-line, atacando adversarios e forjando discussdes.
Eles manipulam debates, produzem e divulgam noticias falsas e influenciam a opinido publica postando
e replicando mensagens em grande escala. Muitos bots reproduziram hashtags no Twitter e no Facebook
que ganham destaque ao enviar mensagens automatizadas para sufocar debates repentinos sobre um
assunto especifico. Martins, B e Varon, J. (2018), “Data and elections in Brazil", Coding Rights.

Ruediger, M. (2019), “Robots, Social Networks and Politics in Brazil: Study on lllegitimate Interference in
the Public Debate on the Web, Risks to Democracy and the Electoral Process of 2018", FGV, http://dapp.
fgv.br/en/robots-social-networks-politics-fgv-dapp-study-points-illegitimate-interference-public-debate-
web/, acessado em julho de 2019.

Ao interferir nas discussdes, os robds estdo atingindo diretamente os processos politicos e democrati-
cos por meio da influéncia da opinido publica. Cordova Y. e Doneda, D. (2017), “Um lugar para os robds
(nas elei¢des)”, JOTA, https://www.jota.info/opiniao-e-analise/artigos/um-lugar-para-os-robos-nas-elei-
coes-20112017, acessado em marco de 2018.

Magrani, Eduardo e Medeiros, R. (2019), “The public sphere forged in the era of fake news and filter
bubbles: the Brazilian experience of 2018", Cyber law.

Leia https://observa2018.com.br/posts/debate-influenciado-por-robos-volta-a-crescer-e-chega-a-104-das-
discussoes-sobre-os-presidenciaveis-no-twitter/, acessado em outubro de 2018.

E importante observar que as contas automatizadas também podem conferir aspectos positivos da
vida nas redes sociais. Os chatbots, por exemplo, agilizam o atendimento ao cliente e, em alguns casos,
até ajudam os consumidores a processar suas solicitacdes e obter mais informagdes. No entanto, um
numero crescente de robds age com propésitos maliciosos na esfera publica. Os bots sociais (rob6s
sociais) sdo contas controladas por software, que geram conteutdo artificialmente e estabelecem inte-
ragdes com ndo robds. Eles tentam imitar o comportamento humano e se passar por tal, para interferir
em debates legitimos e voluntérios e produzir discussdes forjadas (ndo organicas). Instituto Tecnologia

e Equidade (2017), “Especialistas explicam como o robd pode influenciar o debate nas redes”, Medium,
https://medium.com/@tecnoequidade/especialistas-explicam-como-o-robd-pode-influenciar-o-debate-
-nas-redes-3a844f911849, acessado em outubro de 2017.

O estudo do uso de robds ja estabelece claramente o potencial prejudicial dessa pratica para disputas
politicas e debates publicos. Uma das conclusdes mais aparentes nesse sentido é a concentra¢do dessas
a¢Bes em polos localizados no extremo do espectro politico, promovendo artificialmente uma radicaliza-
¢do do debate nos filtros de bolhas e, portanto, prejudicando possiveis pontes de didlogo entre os dife-
rentes campos politicos constituidos. Portanto, os rob6s podem ndo sé espalhar desinformacao, o que
pode ter efeitos prejudiciais a sociedade, mas também podem impedir ativamente que os usuérios se
informem adequadamente. Magrani, Eduardo e Medeiros, R. (2019), “The public sphere forged in the era
of fake news and filter bubbles: the Brazilian experience of 2018, Cyber law.

Leia https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-
whatsapp.shtml, acessado em janeiro de 2020.

Outro tipo de técnica de desinformacdo que estd aumentando na pratica e criando uma grande preocu-
pacdo sdo os “deepfakes”. Eles sdo uma nova e muito mais sofisticada maneira de produzir desinformacao.
Deepfakes sao videos falsos ou gravac8es de dudio que parecem e soam exatamente como uma pessoa
real. As tecnologias ja permitem a gravagdo de dudio com imitacdo quase semelhante a voz das pessoas
e a edigdo de videos em que o rosto de um individuo que nunca esteve na situagdo aparece como parti-
cipante. Se no cendrio cotidiano de pessoas ndo publicas isso ja é extremamente prejudicial a reputa¢do
e a imagem de uma pessoa, esse risco aumenta exponencialmente quando falamos de pessoas publicas.
Videos e dudios editados podem ser usados, por exemplo, para difamar a imagem de um determinado
candidato a um cargo eleitoral. Em 23 de outubro de 2018, no Brasil, foi divulgado um video na internet
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(principalmente no WhatsApp) no qual, supostamente, o candidato a governador do estado de Sdo Paulo,
Jodo Doria (PSDB), aparecia em cenas intimas com mulheres. Cinco dias ap6s o segundo turno das elei-
¢Bes, a circulacdo de um video nesse sentido prejudica imensamente a imagem do candidato, principal-
mente quando se considera que Doria é defensor dos valores da familia tradicional. O entdo candidato
entrou com uma investigacdo no Tribunal Eleitoral. Inicialmente, as investigacdes em relagdo ao video
constataram que ele foi montado ou simulado: um relatério de especialista afirmou que o rosto do can-
didato foi inserido desonestamente no video, colocando-o em uma situacdo da qual ele ndo fez parte.
Posteriormente, um novo relatério confirmou a veracidade do video. Em resumo, dois relatérios técnicos
com duas declarag¢des contraditérias. Apds o langamento do video, as pesquisas de preferéncias de vota-
¢do mostraram alguma variagdo nos pontos percentuais de cada candidato. De acordo com a pesquisa do
Datafolha de 25 de outubro de 2018, Doria tinha 52 % dos votos, j& no dia 27 do mesmo més havia caido
para 49 %. Considerando a intensidade das campanhas nos dias imediatamente anteriores as elei¢des

e a profusdo de informagdes divulgadas, ndo podemos afirmar que o video foi diretamente responsavel
por esta queda. O fato é que a divulgacdo desse deepfake, acompanhada de laudos de especialistas que
ndo indicaram o mesmo resultado, ndo foi suficiente para impedir a vitéria do candidato, que venceu com
51,77 % dos votos validos. Observe, no entanto, que podemos afirmar que esse tipo de video pode ser um
fator importante a ser enfrentado nos momentos finais de uma campanha. Além disso, a prépria reali-
dade é posta a prova e o que é verdadeiro ou falso deixa de ser conhecido. Isso cria uma confusdo mental
no eleitorado, que acredita em um lado sem fundamento sélido, contando com narrativas. Sendo tudo
questiondvel, o desejo humano por uma resposta se agarra a qualquer indicio de veracidade, viés anterior
ou mesmo autoengano. O uso conjunto de deepfakes com microssegmentacdo e inteligéncia artificial, sem
uma regulamentacdo adequada e robusta para controla-lo, ja é uma das principais preocupagdes para as
préximas elei¢des. Magrani, Eduardo e Medeiros, R. (2019), “The public sphere forged in the era of fake
news and filter bubbles: the Brazilian experience of 2018", Cyber law.

Pablo Ortellado (2018), “Polarizacdo na internet ndo parece ser causada pelas bolhas”, Folha de Sdo
Paulo, https://www1.folha.uol.com.br/colunas/pablo-ortellado/2018/02/polarizacao-na-internet-nao-pare-
ce-ser-causada-pelas-bolhas.shtml, acessado em outubro de 2018. Leia também Mello, P. (2018), “Empre-
sarios bancam campanha contra o PT pelo WhatsApp”, Folha de S&o Paulo, https://www1.folha.uol.com.
br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-whatsapp.shtml, acessado em outu-
bro de 2018.

Magrani, Eduardo e Medeiros, R. (2019), “The public sphere forged in the era of fake news and filter
bubbles: the Brazilian experience of 2018", Cyber law.

Os bots representam mais de 50 % do trafego da Internet em todo o mundo. Alguns bots tém o propésito
de, por exemplo, exigir a responsabilizacdo de politicos, erradicar a desigualdade de género ou ajudar a
organizar as (muitas) tarefas didrias de seus usudrios. Outros bots visam espalhar mentiras para influen-
ciar discuss®es na esfera publica, um fendmeno que vem ganhando escala global desde 2014. Esses bots
estdo por af e quase ninguém sabe como eles funcionam, quem os desenvolve e por quem sdo financia-
dos. Leia https://g1.globo.com/rs/rio-grande-do-sul/noticia/pesquisa-demonstra-que-repercussao-do-
-cancelamento-do-queermuseu-foi-insuflada-por-robos-na-internet.ghtmil, acessado em margo de 2017.
Ruediger, M. (2019), “Robots, Social Networks and Politics in Brazil: Study on lllegitimate Interference in
the Public Debate on the Web, Risks to Democracy and the Electoral Process of 2018", FGV, http://dapp.
fgv.br/en/robots-social-networks-politics-fgv-dapp-study-points-illegitimate-interference-public-debate-
-web/, acessado em julho de 2019.

Ruediger, M. (2019), “Robots, Social Networks and Politics in Brazil: Study on lllegitimate Interference in
the Public Debate on the Web, Risks to Democracy and the Electoral Process of 2018", FGV, http://dapp.
fgv.br/en/robots-social-networks-politics-fgv-dapp-study-points-illegitimate-interference-public-debate-
-web/, acessado em julho de 2019.

Ruediger, M. (2019), “Robots, Social Networks and Politics in Brazil: Study on lllegitimate Interference in
the Public Debate on the Web, Risks to Democracy and the Electoral Process of 2018”, FGV, http://dapp.
fgv.br/en/robots-social-networks-politics-fgv-dapp-study-points-illegitimate-interference-public-debate-
-web/, acessado em julho de 2019.

Em 2014, a primeira elei¢do presidencial em que os robds tiveram um papel mais importante, a interfe-
réncia foi semelhante. Os bots foram responsaveis por mais de 10 % das intera¢des no Twitter. Anterior-
mente, durante o processo de impeachment da ex-presidente Dilma Rousseff, os robds foram responsa-
veis por 20 % do debate entre os apoiadores de Dilma. No segundo turno das elei¢cSes de 2014, 20 % das
interacdes a favor de Aécio Neves foram realizadas por robds. Leia Ruediger, M. (2019), “Robots, Social
Networks and Politics in Brazil: Study on lllegitimate Interference in the Public Debate on the Web, Risks
to Democracy and the Electoral Process of 2018, FGV, http://dapp.fgv.br/en/robots-social-networks-politi-
cs-fgv-dapp-study-points-illegitimate-interference-public-debate-web/, acessado em julho de 2019.

“O Twitter afirma que, desde junho de 2017, detectou uma média diaria de 130.000 contas que tenta-
ram manipular assuntos populares através de bots sociais. A rede social afirma que existem cerca de

16 milhdes de contas falsas ou de spam. Especialistas estimam um ndmero maior. A dindmica é conhe-
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cida como “botnet”, ou rede de robds, quando os perfis agem de maneira sincronizada, com o mesmo
desempenho - um publica e outros retuitam, respondem ou publicam algo semelhante. As regras gerais
da plataforma declaram que ndo é permitido o uso dos servicos do Twitter para amplificar ou suprimir
artificialmente as informagdes ou se envolver em comportamentos que manipulem ou prejudiquem a
experiéncia das pessoas no Twitter. De acordo com a rede social, contas que violam essas regras podem
ser punidas com visualizagdo reduzida, removidas do mecanismo de busca do Twitter e até banidas.” Leia
https://apublica.org/2019/12/como-funciona-um-perfil-robo-no-twitter/, acessado em janeiro de 2020.

“A deteccdo através do aprendizado de maquina acontece codificando os padrées de comportamento

a partir da coleta de metadados. Dessa forma, o sistema é capaz de identificar automaticamente seres
humanos e robds com base no padrao comportamental do perfil. Os metadados do usuario sdo consi-
derados um dos aspectos mais previsiveis da diferenciacdo entre humanos e robds e podem contribuir
para entender melhor como os robds sofisticados funcionam. No entanto, identificar esses robds ou
contas invadidas é dificil para esses sistemas. Além disso, a constante evolucdo dos robds faz com que o
sistema, construido a partir de um banco de dados estatico, se torne menos preciso ao longo do tempo.
Contudo, ele permite processar um grande nimero de correla¢ées e padrdes complexos, além de anali-
sar um grande nimero de contas. Os mecanismos de identificacdo mais eficientes combinam diferentes
aspectos dessas abordagens, explorando vérias dimensdes do comportamento do perfil, como padrdes
de atividade e tempo. Esses sistemas levam em conta, por exemplo, que usuarios reais passam mais
tempo na rede trocando mensagens e visitando o contetido de outros usuarios, como fotos e videos,
enguanto as contas de robds passam seu tempo pesquisando perfis e enviando solicitagdes de amizade.”
Ruediger, M. (2019), “Robots, Social Networks and Politics in Brazil: Study on lllegitimate Interference in
the Public Debate on the Web, Risks to Democracy and the Electoral Process of 2018", FGV, http://dapp.
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e consultas médicas, o aplicativo se tornou essencial para o funcionamento dos negécios e da vida
familiar, especialmente para as comunidades mais vulneraveis. Os cidaddos brasileiros sdo alguns dos
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pais desafios das democracias europeias. Em resposta, a CE adotou varias medidas para formular uma
abordagem europeia. (...) As orientac8es da Comissao sobre a aplicagdo do RGPD no contexto eleitoral
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“E justo dizer que os reguladores geralmente demoram a apreciar a complexa variedade de riscos apre-
sentados pelas campanhas baseadas em dados. Até relativamente recentemente, por exemplo, a maioria
das autoridades de prote¢do de dados (APDs) ndo tinha interesse ativo no tratamento de dados pessoais
dentro do processo eleitoral em seus respectivos paises. Houve algumas orientagdes e decisGes ante-
riores sobre campanhas politicas no Reino Unido (ICO, 2014) e uma série de decisdes na Franca (CNIL,
2012). Na maioria dos paises da UE e em outros paises em que os partidos politicos sdo regulamentados
pela lei de prote¢do de dados, as decisdes se referem a questdes bastante restritas, motivadas por quei-
xas individuais sobre as ac¢des de partidos e candidatos especificos durante pleitos eleitorais especificos.
Da mesma forma, os reguladores das elei¢cGes geralmente se preocupam mais com a execugdo transpa-
rente e eficiente das elei¢des, juntamente com perguntas sobre financiamento eleitoral, do que com o
tratamento de dados pessoais do eleitorado.” Leia Bennett, C. J. e Lyon, D. (2019), “Data-driven elections:
implications and challenges for democratic societies”, Internet Policy Review, 8(4).

Comissdo Europeia, “Comissdo propde normas rigorosas em matéria de privacidade para todas as comu-
nicagdes eletrénicas e atualiza as regras de protecdo de dados para as instituicdes da UE", http://europa.
eu/rapid/press-release_IP-17-16_pt.htm, acessado em janeiro de 2019.
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de Oxford, http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Casestudies-Executive-
Summary.pdf, acessado em outubro de 2019.

Lane, Julia, et al. (eds.) (2014), “Privacy, Big Data, and the Public Good: Frameworks for Engagement”,
Cambridge.

A Comissdo Europeia prop&e normas rigorosas em matéria de privacidade para todas as comunicacées
eletrénicas e atualiza as regras de protecdo de dados para as instituicdes da UE. 2017. Leia http://europa.
eu/rapid/press-release_IP-17-16_pt.htm, acessado em janeiro de 2019.
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2. Conformidade dos regulamentos de protecao de dados nas elei¢des

Para analisar a aplicacdo dos regulamentos de dados pessoais aos processos eleito-
rais no Brasil e na UE, esta secdo explora as semelhancgas e diferencas mais relevan-
tes entre o Regulamento Geral de Prote¢do de Dados europeu (RGPD) e a Lei Geral de
Protecdo de Dados (LGPD) brasileira. As consideracdes a seguir exploram como esses
intrincados sistemas determinam os limites da capacidade de tratamento de dados
de candidatos e partidos em cada jurisdi¢cdo, além de apresentar instrumentos nor-
mativos relevantes relacionados especificamente aos processos eleitorais.

A Lei Geral de Protecdo de Dados do Brasil foi amplamente baseada no Regulamento
Geral de Protecdo de Dados da UE. Portanto, ha muitas semelhancas entre os dois.
Em primeiro lugar, existem sobreposi¢des entre os principios gerais de ambas as leis.
O RGPD lista, no artigo 5, seis principios relacionados ao tratamento de dados pes-

soais. A LGPD lista, no artigo 6, dez principios. Ambos fornecem como principais valo-
res: finalidades claras e especificas, transparéncia, qualidade (precisdo) dos dados,

seguranca, responsabilizacdo, legalidade e justica. O cabecgalho do artigo brasileiro

sobre principios diz:

Art. 6° As atividades de tratamento de dados pessoais devem observar a boa-fé e
0s seguintes principios...

A "boa-fé” mencionada pode ser interpretada como sendo andloga ao principio da
justica do RGPD. “Boa-fé"” é um principio geral do direito civil no Brasil. Sua mencdo
explicita no caput do artigo, relativa aos principios do tratamento de dados pessoais,
reforca seu papel como eixo interpretativo na aplicacdo da lei. Na pratica, isso signi-
fica levar em consideragdo o contexto da coleta de dados para determinar os usos
razoavelmente esperados e justos dos dados. Isso é o que os juristas descrevem
como “privacidade contextual”'™:

Em resumo, a teoria da privacidade contextual consiste, portanto, em considerar que
o titular dos dados tem expectativas legitimas (de privacidade) sobre como seus dados
devem fluir adequadamente. O trdfego de dados, portanto, néo acontece no vdcuo,
mas sob um conjunto de circunsténcias que determinam sua integridade.

Apesar das muitas semelhancas, como o principio de justica acima mencionado, ha,
no entanto, casos em que os dois regulamentos diferem. Um desses casos é a defi-
nicdo de responsaveis conjuntos pelo tratamento (“controladores” na redagao da
LGPD). Os responsaveis conjuntos pelo tratamento estdo descritos no artigo 26 do
RGPD, que diz:

Quando dois ou mais responsdveis pelo tratamento determinem conjuntamente as
finalidades e os meios desse tratamento, ambos sdo responsdveis conjuntos pelo
tratamento. Estes determinam, por acordo entre si e de modo transparente as res-
petivas responsabilidades pelo cumprimento do presente regulamento, nomeada-
mente no que diz respeito ao exercicio dos direitos do titular dos dados e aos respe-
tivos deveres de fornecer as informacgdes referidas nos artigos 13.° e 14.°, a menos
e na medida em que as suas responsabilidades respetivas sejam determinadas pelo
direito da Unidio ou do Estado-Membro a que se estejam sujeitos. O acordo pode
designar um ponto de contato para os titulares dos dados.
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E importante observar que o mesmo conjunto de dados pode ter muitos responsa-
veis pelo tratamento distintos, quando eles o usam para propésitos distintos, ou res-
ponsaveis conjuntos pelo tratamento, quando eles decidem conjuntamente sobre os
propésitos do tratamento™. A lei brasileira, por outro lado, ndo possui uma categoria
explicita de controladores conjuntos. A controladoria ainda é determinada com base
na capacidade de decidir sobre os propdsitos do tratamento, mas ndo had mencdo a
controladoria conjunta. A lei, no entanto, sugere isso em uma instancia.

No artigo 42, Il, o LGPD declara que os controladores diretamente envolvidos em
uma atividade de tratamento devem ser solidariamente responsaveispor quais-
quer violagdes. Este artigo sugere a controladoria conjunta, afirmando que atores
distintos podem ser agrupados sob os efeitos da lei, uma interpretacdo que deve
ser considerada ao determinar a estrutura de governanga dos esfor¢os de campa-
nha politica. Nesses casos, isso é especialmente verdade devido a outra lei sobre a
responsabilidade de candidatos e partidos politicos. A lei brasileira n. 9.504/1997
afirma, no Artigo 6°, 8 5°

§ 5° A responsabilidade pelo pagamento de multas decorrentes de propaganda
eleitoral é soliddria entre os candidatos e os respectivos partidos(...)

Deste modo, a LGPD é totalmente aplicavel ao tratamento de dados pessoais reali-
zado por partidos e candidatos, bem como suas estruturas de campanha. Na lei bra-
sileira, isso é ainda mais enfatizado pela caracterizacdo dos partidos politicos como
associagdes privadas, ou seja, entidades que se enquadram no mesmo regime juri-
dico geral das empresas privadas e organiza¢8es ndo governamentais.

A controladoria é uma questdo crucial em ambas regulamentacfes, uma vez que o
controlador é responsavel pela implementacdo de um amplo conjunto de requisitos e,
em ultima instancia, é responsavel por quaisquer viola¢es. Na pratica, definir o con-
trolador de dados pessoais pode ser um desafio, ou seja, encontrar a(s) pessoa(s) com
a capacidade de decidir substancialmente os propositos e os meios de tratamento.
No contexto de campanhas eleitorais, isso pode ser uma avaliagdo complexa:

O papel de responsdvel pelo tratamento de dados ou subcontratante deve ser ava-
liado em cada caso individualmente. No contexto eleitoral, varios atores podem ser
responsaveis pelo tratamento de dados: partidos politicos, candidatos individuais

e fundag¢bes sdo, na maioria dos casos, responsdvel pelo tratamento de dados; as
empresas de plataformas e de andlise de dados podem ser responsdveis (conjuntos)
ou subcontratantes de um determinado tratamento, dependendo do grau de controle
que elas tém sobre o tratamento em questdo; as autoridades eleitorais nacionais séo
responsdveis pelo tratamento dos registros eleitorais™®.

Além dos responsaveis pelo tratamento, as campanhas eleitorais também devem
prestar atencdo a mais duas entidades envolvidas nos relacionamentos de trata-
mento de dados pessoais. O tratamento de dados é conduzido por um “subcontra-
tante” (RGPD; chamado de “operador” na LGPD), que realiza a vontade e a estratégia
do responsavel pelo tratamento. Enquanto o responsavel pelo tratamento possui
poder de decisdo substancial, o sucontratante apenas implementa as atividades
de tratamento planejadas. O outro é o encarregado da prote¢do de dados (RGPD;
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chamado de “Encarregado” na lei brasileira), que serve como canal de comunicag¢do
entre o titular dos dados, a Autoridade de Prote¢dao de Dados e a empresa ou orga-
nizagao.

As fungdes do subcontratante e do encarregado da prote¢do de dados sdo muito
diferentes. O subcontratante esta envolvido nas atividades de tratamento e possui o
conhecimento técnico necessario para implementar as decisdes do responsavel pelo
tratamento, agindo segundo as ordens deste. O encarregado da protecdo de dados,
por outro lado, tem sido descrito como “a manifestacdo da autoridade de controloem
uma organizacao'”". O ideal é que essa funcdo seja independente do responsavel pelo
tratamento e do subcontratante, para realizar uma avaliacdo abrangente das ativida-
des de tratamento de dados e informar a autoridade e aos titulares sobre qualquer
problema quando necessario™.

Embora tenha conceito semelhante, o encarregado da prote¢do de dados e o “Encar-
regado” sdo desenvolvidos de maneira ligeiramente diferente no RGPD e na LGPD.
Uma distin¢cdo importante é que a nomeag¢do de um “Encarregado” é geralmente obri-
gatdria e sua renuncia exige especificacdao adicional pela Autoridade Brasileira de Pro-
tecdo de Dados (Art. 41, § 3°, da LGPD). O RGPD, por outro lado, lista os casos em que
o encarregado da protecdo de dados é necessario, embora nomear um encarregado
da protecdo de dados seja considerado uma pratica recomendada'™.

A legislacao brasileira tratou, até certo ponto, de dados pessoais em campanhas elei-
torais antes da LGPD. Um exemplo refere-se ao compartilhamento de dados com
terceiros. Segundo o Artigo 7°, | e 8 5°, da LGPD, se dados foram coletados e trata-
dos com base em consentimento e precisaram ser comunicados a outro controlador,
isso exigiria um novo ato de consentimento especifico da parte do titular dos dados.
Se fossem amparados por qualquer outra base juridica, os deveres de transparéncia
e responsabilizagdo, e todos os direitos do titular e os principios da lei, ainda seriam
aplicaveis, mas ndo seria necessaria comunicagao prévia ao titular. Isso significaria
registrar cuidadosamente a transferéncia e seus propdsitos. Dependendo do caso
(mas preferencialmente), em um relatério de Avaliagdo de Impacto sobre a Prote¢do
de Dados (AIPD)™, Caso a base juridica para o tratamento seja o interesse legitimo,
é recomendavel fazer uma avaliagcdo do interesse legitimo (em inglés, Legitimate Inte-
rest Assessment - LIA)™.

No entanto, antes da LGPD ja existia o Artigo 57-E da lei n. 9.504/97 (Regulamento dos
Partidos Politicos), que proibe o compartilhamento ou a compra de listas de informa-
¢Bes de contato para fins de propaganda politica. O artigo dispde:

Art. 57-E. SGo vedadas as pessoas relacionadas no art. 24 a utilizagéo, doagéo ou
cessdo de cadastro eletrénico de seus clientes, em favor de candidatos, partidos ou
coligacbes.

§ 1°F proibida a venda de cadastro de enderegos eletrénicos.
Com essa proibicdo geral de compartilhamento de informacdes de contato, o cena-

rio é ainda mais complicado. “Cadastros eletrénicos” ndo podem ser comunicados
por uma lista de entidades, incluindo entidades ou governos estrangeiros; escritérios
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de administracdo publica; prestadores de servicos publicos; sindicatos; organiza¢des
sem fins lucrativos que recebem financiamento estrangeiro; organiza¢des ndo gover-
namentais que recebem financiamento publico; entre outros. Empresas privadas em
geral foram adicionadas a essa lista apds uma decisao do Supremo Tribunal no caso
ADI 4650, que tratava de doages privadas a campanhas eleitorais™. Além disso, é
proibida qualquer comercializa¢do de cadastros de enderecos eletrdnicos.

O RGPD ndo toca explicitamente na comercializacdo de dados. No entanto, uma inter-
pretacdo de acordo com as regras e principios do regulamento determina que o res-
ponsavel pelo tratamento trate dados pessoais conforme os propdsitos inicialmente
previstos'®. Isso significa que a transferéncia de dados - seja através de doag¢do ou
venda - para terceiros deve atender ao propdsito original da coleta de dados.

Na pratica, essas consideragdes significam que as campanhas eleitorais devem ter
cuidado com a fonte de seus dados e com quem tem acesso a eles. Se a coleta ini-
cial de dados foi feita diretamente pela campanha, por meio de associagao on-line
ou fisica, todos os usos futuros das informacdes - incluindo marketing por e-mail e
definicdo de perfis - devem ser divulgados ao titular dos dados. Se a coleta inicial
de dados ndo estiver relacionada a campanhas eleitorais, por exemplo, se um can-
didato tiver informacdes de contato de seus eleitores para ajuda-los com questdes
especificas no exercicio regular de suas atribui¢cdes politicas, deve-se perguntar se
outros usos seriam razoavelmente esperados pelo titular dos dados'™. Isso vale para
0s contextos europeu e brasileiro. Além disso, no Brasil, as campanhas eleitorais
ndo devem aceitar doa¢cdes nem comprar listas de contatos, pois isso é explicita-
mente proibido pela lei eleitoral.

O caso que foi descrito anteriormente a respeito das mensagens politicas divulgadas
via WhatsApp durante as elei¢Bes brasileiras € um bom exemplo de uma pratica
que contraria esses deveres. Empresas especializadas foram entdo contratadas para
enviar tais mensagens em larga escala para listas de nimeros - sob condi¢8es incer-
tas'®. E possivel argumentar que as pessoas nessas listas ndo tinham uma expecta-
tiva razoavel de receber propaganda eleitoral ou noticias politicas via WhatsApp e os
ativistas teriam dificuldade em fornecer evidéncias de consentimento especifico ou
qualquer outra base juridica para tais atividades.

Semelhante a essa questdo é a coleta e o tratamento de dados disponiveis ao
publico. Tal coleta de dados em escala pode ser usada para atividades de definicdo
de perfis', por meio do qual é possivel cruzar fontes e pontos de dados distintos
para permitir inferéncias e criar o perfil detalhado de uma pessoa. Todos os dados
assim coletados e inferidos estdo sujeitos a regulamentos de protecdo de dados,
pois se trata de “informacado relativa a uma pessoa singular identificada ou identifi-
cavel” (Art. 4, RGPD), ou “informacao relacionada a uma pessoa natural identificada
ou identificavel” (Art. 5°, LGPD). Essa foi a base do caso Cambridge Analytica supra-
citado, segundo o qual, com o uso de técnicas de analise de dados, a empresa con-
seguiu categorizar os eleitores em grupos distintos, mesmo aqueles que nao deram
consentimento explicito a coleta de seus dados™. Com base no que poderia ser per-
cebido como informagdo “publicamente disponivel” (coletada através dos perfis dos
usudrios e dos seus amigos), a CA distorceu efetivamente o processo democratico
por meio de psicometria e big data.
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Na LGPD brasileira, dados “disponiveis ao publico” séo mencionados em trés instan-
cias: Paragrafos 3°, 4° e 7° do Artigo 7°. A primeira descreve o tratamento de “dados
pessoais disponiveis ao publico”, declarando que este deve observar o propdsito
original e o interesse publico que fundamentou sua publicagao, bem como a boa-fé.
A segunda instancia trata de “dados tornados publicos pelo titular manifestamente”,
neste caso, criando uma excecdo para o consentimento. A terceira, uma alteracdo tar-
dia da lei, permite o tratamento desses dados para novos propdsitos. Existe um con-
flito aparente entre os paragrafos 3 e 7, uma vez que o primeiro limita o tratamento
diferente do contexto original e o segundo permite o tratamento para novos fins. Pro-
vavelmente, esse é um problema com o qual a nova Autoridade Nacional de Protecdo
de Dados (ANPD) tera que lidar.

Nesse ponto, o RGPD é muito mais preciso que a LGPD. O Artigo 14.° do RGPD refere-
-se a “informac®es a facultar quando os dados pessoais ndo sao recolhidos junto do
titular”, a partir de dados disponiveis ao publico, por exemplo. O artigo contém uma
série de especificacdes dos deveres do responsavel pelo tratamento a respeito do
tratamento de dados. Esses sdo deveres de informacgdo que incluem: os usos preten-
didos dos dados, o periodo de tratamento, a identidade do responsavel pelo trata-
mento, as categorias de dados coletados, os propdsitos do tratamento, os destinata-
rios e as fontes dos dados, os direitos do titular de retificacdo e de reclamacdo a uma
autoridade de controlo, entre outros.

Com base tanto na LGPD como no RGPD, as possibilidades de tratamento com base
em “dados pessoais disponiveis ao publico” devem ser cuidadosamente abordadas
pelas autoridades, levando em consideragdo o que ocorreu em situacdes especifi-
cas, como a distribuicdo de mensagens em massa do WhatsApp, noBrasil, ou o Caso
da CA. Embora possa haver isencdes de consentimento em relacao a dados pes-
soais disponiveis ao publico, em muitos casos, o tratamento pode ser considerado
ilegal por ndo serem adotadas etapas fundamentais de conformidade, como infor-
mar o titular dos dados sobre o tratamento e garantir principios e direitos basicos
de protegao de dados.

Devido a total aplicabilidade dos regulamentos de prote¢do de dados pessoais, é
importante que partidos e candidatos tomem todas as precaucdes para garantir

a observancia de todos os principios e direitos. Isso geralmente comeca com um
mapeamento completo dos fluxos de dados na estrutura da campanha, um traba-
Iho estreitamente relacionado as responsabilidades de um encarregado da prote-
¢do de dados. Especialmente quando dados sensiveis estdo sendo tratados, o que
geralmente ocorre em campanhas eleitorais. Como os dados com os quais eles lidam
geralmente incluem opinides politicas dos titulares dos dados, o papel do encarre-
gado da protecdo de dados se torna ainda mais crucial. Campanhas diferentes tém
necessidades e formatos diferentes, especialmente em contextos amplos e diver-
Sos, como os cenarios politicos brasileiro e europeu. Uma justificativa ponto a ponto
de todas as instancias em que dados sdo coletados, comunicados, armazenados ou
tratados,de todas as maneiras; de quem tem acesso a quais tipos de dados; qual é a
base juridica para o tratamento de dados, sejam eles normais ou sensiveis; e a dura-
¢do e o proposito das atividades de tratamento, é um primeiro passo inestimavel.
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Uma diferenca substancial entre os dois regulamentos é como tratam a Avaliagdo
de Impacto sobre a Prote¢do de Dados (AIPD). Ha referéncia as AIPDs no Artigo 35.°
do RGPD e nos Artigos 10°, 32° e 38°, entre outros, da LGPD. O primeiro estabelece
a obrigac¢ao de realizar uma AIPD sempre que houver “elevado risco para os direitos
e liberdades das pessoas singulares”. Isso pressupde que deve ser conduzida, pelo
menos, uma avaliacdo preliminar de riscos para todas as atividades de tratamento,
a fim de determinar se ha alto risco e, consequentemente, a obrigacdo de realizar
uma AIPD™, O artigo é extenso e determina ndo s6 deveres para o responsavel pelo
tratamento, mas também o envolvimento do encarregado da protecdo de dados e
os deveres da Autoridade de Prote¢ao de Dados, responsavel por determinar casos
especificos em que é obrigatoria uma AIPD.

A lei brasileira, por outro lado, trata o assunto das avalia¢cdes de impacto de maneira
mais resumida, simplesmente mencionando que a Autoridade Brasileira de Prote¢do
de Dados (ANPD) pode solicita-las aos controladores e determinar o contetdo exi-
gido. A esse respeito, o Artigo 38° da LGPD dispde:

Art. 38° A autoridade nacional poderd determinar ao controlador que elabore relato-
rio de impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a
suas operacdes de tratamento de dados, nos termos de regulamento, observados 0s
segredos comercial e industrial.

Pardgrafo tnico. Observado o disposto no caput deste artigo, o relatério deverd con-
ter, no minimo, a descri¢éo dos tipos de dados coletados, a metodologia utilizada para
a coleta e para a garantia da seguranca das informag¢ées e a andlise do controlador
com relagdo a medidas, salvaguardas e mecanismos de mitiga¢do de risco adotados.

Ao passo que o Artigo 35.°, n.° 7., do RGPD assim declara:

A avaliacao inclui, pelo menos:

a) uma descricéo sistemdtica das operacgdes de tratamento previstas e a finalidade do
tratamento, inclusive, se for caso disso, os interesses legitimos do responsdvel pelo
tratamento;

b) Uma avalia¢do da necessidade e proporcionalidade das operacgdes de tratamento
em relagdo aos objetivos;

¢) Uma avaliagéo dos riscos para os direitos e liberdades dos titulares dos dados a
que se refereon.®1; e

d) As medidas previstas para fazer face aos riscos, incluindo as garantias, medi-
das de seguranca e procedimentos destinados a assegurar a protecéo dos dados
pessoais e a demonstrar a conformidade com o presente regulamento, tendo em
conta os direitos e os legitimos interesses dos titulares dos dados e de outras pes-
soas em causa.

Como acontece em muitos assuntos, a lei brasileira optou por deixar as especificida-
des da regulamentacdo da AIPD a ANPD. Isso envolvera, por exemplo, decidir quais
agentes serdo obrigados a realizar AIPDs e em que circunstancias. Isso é reforcado
por pelo menos dois itens da lei, a saber, o Artigo 55-J, Xlll e XVIIIl. O primeiro afirma
que a Autoridade Nacional é competente para elaborar regulamentos e determinar
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procedimentos para as AIPDs nos casos em que haja um alto risco aos principios e
direitos garantidos na lei. O Ultimo afirma que é de competéncia da autoridade definir
procedimentos especiais e simplificados para pequenas empresas e startups.

Outra distin¢cdo importante entre os regulamentos europeu e brasileiro esta rela-
cionada ao tratamento automatizado de dados. No RGPD, o titular dos dados tem
o direito de ndo ser incluido em processos automatizados de tomada de decisao,
incluindo defini¢do de perfis. Este direito atende a trés excegdes, a saber:

Art. 22° O n.° 1 nado se aplica se a decisdo:

a) for necessdria para a celebragéio ou a execu¢do de um contrato entre o titular
dos dados e um responsdvel pelo tratamento;

b) for autorizada pelo direito da Uniéo ou do Estado-Membro a que o responsdvel
pelo tratamento estiver sujeito, e na qual estejam igualmente previstas medidas
adequadas para salvaguardar os direitos e liberdades e os legitimos interesses
do titular dos dados; ou

c) for baseada no consentimento explicito do titular dos dados.

No entanto, mesmo que alguma das exceg¢des se aplique, o regulamento europeu
garante o direito do titular a uma interven¢do humana no processo automatizado
para que possa “manifestar o seu ponto de vista e contestar a decisdo” (Art.° 22, n.° 3).
A LGPD brasileira teria incluido uma disposi¢do semelhante, se tivesse sido aprovada
em sua forma original. Porém, a lei foi modificada por um decreto presidencial e, em
sua forma atual, o Artigo 20° garante apenas o direito de “revisdo” das decisdes auto-
matizadas. Ou seja, esta revisdo ndo precisa ser feita por um agente humano.

E importante uma observacdo final sobre um predmbulo especifico a respeito do tra-
tamento de dados pessoais sobre opinides politicas de partidos durante as ativida-
des eleitorais. Esse tratamento, que, conforme explicado acima, estaria coberto pelas
proteces e restricdes estabelecidas pelos regulamentos, é interpretado pelo pream-
bulo 56 do RGPD'*, que permite um tratamento mais flexivel com base no interesse
publico. Contudo, essa possibilidade deve ser abordada com cuidado, a fim de manter
o processamento das opinides politicas dos partidos politicos no espirito da lei.

As opinides politicas sao classificadas pelo Artigo 9.° do RGPD como uma categoria
especial de dados pessoais, merecendo prote¢do mais forte. Seu tratamento é expres-
samente proibido (Art. 9.°, n.° 1) e permitido apenas em casos excepcionais (Art. 9.°,
n.° 2). A lei brasileira ndo tem equivalente a preambulos e ndo faz referéncia expressa
ao tratamento de opinides politicas, exceto por sua categorizacdo como dados pes-
soais sensiveis, 0 equivalente a dados de categorias especiais no RGPD. Essa aparente
contradicdo serd explorada na proxima segao, onde discutiremos a implementagao
com o propésito de garantir um processo democratico eficaz nas elei¢des em relagdo
a protecdo de dados pessoais.

Antes de fazermos isso, no entanto, é importante destacar que, ao comparar a qua-
lidade da regulamentac¢do europeia com a da brasileira, ndo ha uma resposta clara.
A regulamentacdo brasileira é geralmente mais flexivel que o RGPD e essa flexibili-

dade aparece quando abordamos o nimero de bases juridicas para atividades de
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tratamento, o sistema de notificagdo apds a ocorréncia de uma violagdo, o valor das
multas administrativas, entre outros. Por um lado, isso pode ser percebido como um
fator positivo, pois da a industria mais espaco para se adaptar as regras. Por outro
lado, contudo, esse nivel de flexibilidade pode gerar ineficacia da lei, uma vez que os
parametros estabelecidos para os controladores sdo muito subjetivos e as disposi-
¢des ndo sdo rigidas o suficiente para estabelecer limites claros. Além disso, coloca
ainda mais responsabilidade nas costas das autoridades de protecdo de dados. Nesse
caso, no Brasil, diferentemente das Autoridades de Prote¢do de Dados (APDs) da
UE, a Autoridade Nacional ndo é independente nem autdnoma, pois esta subordi-
nada a Presidéncia da Republica. Além disso, sua estrutura e corpo ainda estdo sendo
projetados e formados. Considerando a importancia da APD para garantir a eficacia
e fornecer regulamentacdo especifica em complemento a lei, todos esses elementos
trazem incertezas quanto ao cumprimento e eficacia do cenario de prote¢do de dados
no Brasil.

Apesar de ser semelhante a LGDP, o RGPD é claramente mais direto e objetivo em
relacdo a regulamentacgao da protecdo de dados. Esta €, novamente, uma razao
para elogios e criticas. Por um lado, a rigidez cria um ambiente de seguranca juri-
dica, guiado por altos parametros de protecdo dos direitos fundamentais. Ou seja,
como ha um espaco mais controlado para escolhas discricionarias das Autoridades
de Supervisdo, é mais facil ter uma aplicagdo harmonizada da lei em toda a Unido
Europeia. Por outro lado, tentando tragar tais parametros, a regulamentacdo pode
conter disposi¢8es inviaveis, como a declarada no Art. 33.°™, que podem tirar parte
de sua credibilidade por sobrecarregar os responsaveis pelo tratamento e gerar cus-
tos desnecessarios para eles.

Portanto, a luz das semelhancas e diferencas de abordagem de ambos os regula-
mentos (que podem inspirar comentarios positivos e negativos), a questdo ndo deve
ser qual regulamento contém disposi¢cdes melhores, pois isso pode ser subjetivo,
mas como garantir conformidade e responsabilizagdo nos dois cenarios. Com isso
em mente, o proximo capitulo é dedicado a uma analise pratica e indica¢do de quais
etapas devem ser adotadas para esse proposito.
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A importancia de manter a higiene e a conformidade dos dados nas campanhas
eleitorais é multipla. Da perspectiva das instituicdes democraticas, como discutido
anteriormente, é uma condi¢do para processos eleitorais saudaveis. Em um tempo
de conexdo onipresente, de compartilhamento instanténeo e indiscriminado de
dados, ideias e crengas podem ser moldadas por filtros on-line e a esfera publica se
torna necessariamente interligada com as novas tecnologias de informag¢do e comu-
nicagdo. Falha no funcionamento, seja por erro ou em consequéncia de um sistema
estruturalmente defeituoso, pode colocar em risco a capacidade das pessoas de
gerar consenso e encontrar um meio termo de maneira pacifica e equilibrada, como
demonstrado recentemente pela interferéncia nos processos eleitorais em varias
partes do mundo.™

Do ponto de vista dos controladores de dados e, neste caso especifico de partidos poli-
ticos e politicos, seguir as regras com precisdo ndo é apenas uma obrigacdo legal, mas
deve ser um requisito basico para se apresentar a sociedade como uma pessoa ética
que merece atencdo, confianga e voto. Isso se torna ainda mais verdadeiro, levando
em conta os casos recentes em que técnicas de tratamento de dados foram aplicadas
a campanhas eleitorais, como no caso da CA e do WhatsApp nas elei¢8es brasileiras,
trazendo a questdo a tona e aumentando a atenc¢do dos eleitores. Nao respeitar a pri-
vacidade, o direito a prote¢do de dados e o direito a autodeterminacgao informativa das
pessoas deve ser cada vez mais injustificavel em marketing e imagem publica, especial-
mente a medida que mais e mais pessoas se conscientizam sobre essas questdes.

Candidatos e partidos politicos devem ter cuidado com a maneira como processam
dados para suas campanhas durante os processos eleitorais, buscando as melhores
praticas atuais, ndo apenas em seu proprio interesse, mas também no interesse dos
titulares de dados e da sociedade como um todo." Devido a prépria natureza desses
processos, muitos dos dados pessoais com os quais eles lidam, coletados diretamente
ou inferidos por meio de técnicas de analise e definicdo de perfis, sdo sensiveis (uma
categoria especial de dados que merece protecdo diferenciada). Ndo sé é importante
garantir a observancia de direitos e principios no interesse dos titulares dos dados,
observando o estado de direito, mas também é crucial ser capaz de demonstrar que a
privacidade e a protecdo de dados estdo sendo tratadas da maneira mais ética e legal,
especialmente em termos de campanhas eleitorais, onde a imagem publica é um com-
ponente primordial.

O aumento de viola¢des de dados atingiu seu ponto alto em 2019, com 5.183 viola-
¢Bes de dados e 7,9 bilhdes de registros expostos nos primeiros nove meses do ano.
Isso representa um aumento de 33,3 % em comparagdo a 2018, Se isso for uma
indicagcao das tendéncias futuras, entdo a seguranca dos dados deveria ser uma das
principais preocupacdes em qualquer iniciativa de tratamento de dados pessoais. As
sancdes por violacdes de dados podem chegar a dezenas de milhdes de délares em
multas, além de suspensao ou exclusao de ativos. Para evitar tais perdas, o controla-
dor deve seguir as mais recentes normas de seguranca. Por exemplo, oferecer trei-
namento adequado a todas as pessoas envolvidas no tratamento, bem como redu-
zir o nUmero de pessoas que tém acesso a dados pessoais, sao etapas importantes.
A autenticacdo multifatorial também é um requisito basico, pois tem o potencial de
reduzir drasticamente as vulnerabilidades do sistema'. Reduzir o nimero de dispo-
sitivos onde os dados sdo armazenados e a transmissado de dados entre dispositivos
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sdo outras duas etapas para maior seguranca que os controladores podem e devem
executar, preferencialmente por meio de um Diretor de Seguranga da Informagdo (em
inglés, Chief Information Security Officer - CISO), que nédo deve ser o mesma pessoa
que o encarregado da protecao de dados/encarregado'.

O encarregado da prote¢do de dados/encarregado tem um papel de lideranca para
garantir que todo esse sistema esteja funcionando. E de responsabilidade do encarre-
gado da protecdo de dados/encarregado acompanhar a conformidade com a legis-
lacdo de protecdo de dados. Isso significa coletar informag¢8es sobre onde os dados
sdo tratadose garantir que eles sigam todos os requisitos legais; fornecer aconselha-
mento ao responsavel pelo tratamento/controlador com base em suas observacdes a
respeito de como a conformidade pode ser melhorada; capacitar funcionarios quanto
as medidas de seguranca e praticas recomendas; e estabelecer um vinculo entre a
organizagdo, a autoridade e os titulares dos dados. Essa Ultima atribuigdo significa
que o encarregado da protecao de dados/encarregado deve ser independente, o que
pode ser dificil quando contratados internamente.

A pratica recomendada é o encarregado da prote¢do de dados/encarregado ndo
responder ao responsavel pelo tratamento/controlador, mas, em vez disso, ser
subordinado direto do nivel mais alto de tomada de decisdo da estrutura de gestao.
Para garantir sua independéncia, eles também devem ter os recursos necessarios
(pessoal, equipamento e finangas) ao desempenho de suas fun¢des'. Por fim, eles
ndo devem ser colocados em uma posi¢do de conflito de interesses, como trabalhar
ou ter trabalhado em atividades de tratamento de dados (departamentos de Tl ou
RH, por exemplo) que os forcasse a supervisionar a si mesmos'”. Esses problemas
podem ser evitados com a contratacdo de um encarregado da prote¢ao de dados/
encarregado externo. Mesmo assim, é importante que o encarregado da protecdo
de dados/encarregado possua 0 acesso, 0s recursos e 0s conhecimentos técnicos
necessarios.

Tudo isso sdo componentes de uma estratégia de tratamento e seguranca de dados
gue comega com uma avalia¢do direta do fluxo de dados ao longo de uma operacéo e
dos riscos atuais envolvidos. Para garantir a conformidade com o RGPD e, consequen-
temente, com a LGPD, j& que ambos tém niveis muito semelhantes de protecao de
dados, partidos politicos e candidatos devem estar atualizados sobre as praticas reco-
mendadas e ferramentas de gerenciamento aplicadas aos fluxos de dados.

Um responsavel pelo tratamento/controlador deve ser capaz de ter uma visdo pano-
ramica dos fluxos de dados pessoais em sua campanha, de preferéncia por meio de
um painel de conformidade que deve ser usado por todos os responsaveis pelo trata-
mento/controladores e subcontratantes/operadores envolvidos. Esse sistema centra-
lizado de gerenciamento de dados também deve fornecer detalhes de contato e iden-
tificar o encarregado da protecdo de dados/encarregado na estrutura da campanha,
um mapeamento e controle completos dos dados que estdo sendo tratadose transfe-
ridos e seu propdsito legal associado.

Também é necessario lembrar seus deveres de informagado de acordo com o RGPD e a
LGPD, inclusive informando: (i) identidade e detalhes de contato do responsavel pelo
tratamento/controlador e do encarregado da prote¢do de dados/encarregado; (ii) iden-
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tificacdo ou categorias de destinatarios dos dados; (iii) os propésitos do tratamento,
bem como a base juridica para realiza-lo; (iv) o periodo no qual o tratamento sera rea-
lizado; (v) os direitos do titular dos dados, especialmente de retificacdo e retirada de
consentimento, quando aplicavel; entre outros™. Além disso, os responsaveis pelo tra-
tamento/controladores devem ser capazes de processar as solicitag8es de acesso do
titular em tempo habil. Essas solicita¢8es sao instancias em que os titulares dos dados
podem exigir acesso, retificacdo e, em alguns casos, exclusdo de seus dados.

O responsavel pelo tratamento/controlador também deve adotar meios de manter
“rastros do consentimento digital”, ou seja, um registro da linha do tempo do con-
sentimento, ou consentimentos distintos, que um individuo tenha dado (ou retirado)
para tratamento. Finalmente, a permissao e o controle de acesso devem ser granula-
res, o que significa que apenas os agentes indispensaveis na estrutura da campanha
devem ter acesso aos respectivos grupos de dados. Todos esses aspectos do relacio-
namento entre o subcontratante/operador e o titular dos dados devem ser traduzi-
dos em interfaces faceis de usar, como aplicativos e formularios, para que o titular
compreenda amplamente seus direitos e o responsavel pelo tratamento/controlador
possa demonstrar conformidade™.

Tudo isso pode parecer muita coisa ser abrangida, e é. Felizmente, além de profis-
sionais capazes, que podem ajudar empresas a terem conformidade, atualmente ha
ferramentas de autoavaliagdo em relagdo a conformidade com o RGPD, que devem
se adaptar facilmente aos requisitos da LGPD. O Information Commissioner’s Office
(ICO) do Reino Unido, por exemplo, possui varios recursos especificos, incluindo listas
de verificacdo de conformidade para responsaveis pelo tratamento/controladores,
subcontratantes/operadores, seguranca da informacao, marketing direto, pequenas
e médias empresas e muito mais'. Outra ferramenta inestimavel é o Cédigo de Aviso
de Privacidade, que mostra em detalhes como os avisos de privacidade encontrados
em sites e aplicativos, uma das ferramentas mais comuns de comunica¢do entre o
responsavel pelo tratamento/controlador e o titular dos dados, devem ser estrutura-
dos para garantir a conformidade''.

Um resumo dessas ferramentas demonstra que o ponto crucial de um programa
eficaz de conformidade de dados pessoais é conhecer os processos envolvidos em
uma operagao: onde, quando, como e quais dados pessoais sdo coletados e tratados.
Nas campanhas eleitorais, isso ndo deve ser diferente: é necessaria uma abordagem
pratica, envolvendo especialistas em marketing, designers, juristas, programadores e
voluntarios para pensar em como proteger melhor os titulares de dados de qualquer
tipo de violagdo ao seu direito a privacidade e protecdo de dados. Conforme demons-
trado neste estudo, destacando diretrizes legais especificas e situa¢des concretas, os
regulamentos de protecdo de dados sdo totalmente aplicaveisa campanhas eleitorais
e tém a capacidade de auxiliar na reducdo do uso instrumental de dados pessoais,
além de evitar o impacto de desinformacdo e propaganda computacional usada para
0 objetivo da manipulagdo politica.

De forma mais pragmadtica, as campanhas eleitorais devem seguir pelo menos as
seguintes recomenda¢des, com base nos principios e mais importantes orienta¢des
dos regulamentos gerais de protecdo de dados, sempre sob a perspectiva de legali-
dade, justica, transparéncia e responsabilidade:
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Identifique os atores relevantes: quem sdo os responsdveis pelo tratamento/contro-
ladores e os subcontratantes /operadores e quem é o encarregado da protecdo de
dados/encarregado, se houver um.

Art. 5° da LGPD; Art. 4.° do RGPD.

Exemplo: em uma determinada campanha politica, o candidato contratou uma
empresa de marketing para gerenciar sua imagem publica. Todas as decisGes
relacionadas a coleta e ao tratamento de dados sdo tomadas pelo diretor de
marketing. O diretor pode ser caracterizado como um responsavel pelo trata-
mento/controlador de dados, pois é capaz de decidir o objetivo do tratamento.
O candidato também seria um responsavel pelo tratamento/controlador, uma
vez que, em Ultima analise, é ele quem toma decisdes.

Identifique como os dados estéo sendo coletados e tratados, isto é, qual é o ciclo

de vida dos dados no fluxo organizacional da campanha.

Acdo: mapeie todos os pontos de coleta e tratamento de dados; identifique
quanto tempo leva até que um Unico ponto de dados seja eliminado; identifique
quais dispositivos/servi¢os sao usadospara armazenar dados; identifique quais
terceiros tém acesso aos dados.

Identifique quais dados s@o coletados e tratadose sob qual base juridica. Defina quais
sdo os dados sensiveis' e preste atencéo especial as suas bases juridicas.

Art. 5°, 1, Il; Art. 7°, Art. 11 da LGPD; Art. 4.°, Art. 9.° do RGPD.

Acao: se houver pontos de dados em que uma base juridica ndo possa ser
especificada, eles deverado ser eliminados, pois sdo um passivo exigivel - isso

é "higiene de dados” basica.

Lembre-se de que a minimizagéo de dados' é uma boa regra geral (e um principio
bdsico). Se néo houver necessidade de coletar um determinado aspecto dos dados
pessoais, néio o faca; se o propédsito da coleta for alcangado, exclua os dados.

Art. 15°, Art. 16 do® da LGDP; Art. 5.°, Art. 25.° RGPD.

Acdo: se ndo houver necessidade de coletar um determinado aspecto dos dados
pessoais, ndo o faca; se o propdsito da coleta for alcancado, exclua os dados.
Exemplo: o candidato coleta dados de individuos para enviar copia digital do
plano de governo. Se for dado consentimento estritamente para a distribui¢cdo
do referido material: 1. o candidato ndo precisa coletar mais do que o nome e
o endereco de e-mail do titular; portanto, ele deve se ater a isso; 2. o candidato
deve eliminar os dados ap6s o envio do material, a menos que seja razoavel
esperar o contrario com o ampara de outras bases juridicas ou através de um
novo consentimento especifico.

Mantenha toda a documentagéo das bases juridicas arquivada.

Exemplo: o candidato coletou e processou dados para manter um registro de
doag¢des de campanhas individuais, conforme a lei eleitoral brasileira. O candidato
deve manter um registro dessas opera¢des com referéncia as leis e bases juridi-
cas pertinentes, para o caso de uma auditoria.



3. Aumentar a eficacia e preencher as lacunas

Renove o consentimento existente em conformidade com os regulamentos de prote¢éo
de dados mais atualizados.

Acao: no caso de um novo texto da politica de privacidade, ou em relagdo a
titulares de dados anteriores ao RGPD/LGPD, obtenha novo consentimento ou
informe os titulares sobre a nova politica e base juridica.

Exemplo: o candidato ja possui uma lista de contatos coletada antes do RGPD/
LGPD em eventos publicos e formularios de associagdo na pagina da Web.

Eles devem enviar a todos os destinatarios uma solicita¢do para confirmar seu
desejo de receber comunicagdes politicas. Algo como “Estamos atualizando
nossas praticas de privacidade e prote¢do de dados de acordo com os regu-
lamentos de dados mais recentes. Se vocé deseja continuar recebendo nosso
conteudo, clique no botdo abaixo/renove sua assinatura em/[adicione alguma
forma de confirmacao]"”.

Fornega informacdes: lembre-se dos vdrios deveres de informacdo que um responsd-
vel pelo tratamento/controlador possui em relacdo ao titular dos dados. O titular dos
dados deve ser capaz de discernir quais dados pessoais estéo sendo coletados, com
que propdsito, em que periodo de tempo, quem terd acesso a eles, qual é o processo
para solicitar acesso a esses dados, para corrigi-los, para solicitar sua excluséo ou
para transferi-los para outro responsdvel pelo tratamento/controlador, etc.

Art. 9°, Art. 18° do LGPD; Art. 13.°, Art. 14.° do RGPD.

Acao: se o consentimento for a base juridica, todas as informacdes pertinentes
deverado ser fornecidas no ato do consentimento. Se houver outras bases juridi-
cas, o titular dos dados deve ter acesso facil a essas informag&es por solicitagao
ou por acesso publico [por exemplo, em um site]. Se os dados forem coletados
por outros meios que nao seja diretamente do titular [por exemplo, dados aces-
siveis ao publico], o responsavel pelo tratamento/controlador terd uma série de
deveres de informacdo [ver artigos pertinentes do RGPD].

Mantenha um registro das atividades de tratamento, especialmente se a base juri-
dica for o interesse legitimo (Art. 30.° do RGPD; Art. 37° da LGDP). Quando aplicdvel,
tenha uma AIPD'* ou LIA™* em mdos.

Art. 37° da LGPD; Art. 30.° do RGPD.

Acdo: mantenha um registro contendo pelo menos: 1. o propésito do tratamento;
2. descricdo das categorias de dados e titulares; 3. fluxos de dados externos;

4. medidas de seguranca adotadas; 5. identificacdo e informagdes de contato do
responsavel pelo tratamento/controlador; 6. prazos para eliminacdo de cada cate-
goria de dados™.

Exemplo: uma pequena campanha em uma elei¢do local adotou um fluxo organi-
zacional para manter um registro das atividades de tratamento de dados. Todas
as informacdes coletadas sobre os titulares dos dados sdo registradas em uma
planilha com categorias de acordo com a fonte dos dados. Dados de formularios
de associa¢do, por exemplo, sdo categorizados como baseados em consenti-
mento, contendo nome e endereco de e-mail, enviados para um servi¢o de bole-
tim informativo de terceiros, guardados em um servidor restrito na nuvem, pro-
tegido com autenticacao de dois fatores, e mantidos indefinidamente, conforme
acordado pelos titulares dos dados quando eles deram o seu consentimento.
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Informe aos titulares dos dados quem é seu encarregado da prote¢do de dados/
encarregado, se houver, e forneca a eles um canal de comunicag¢do fdcil para solicita-
¢bes de acesso do titular.

> Art. 18° da LGDP; Art. 12.° do RGPD.

> Exemplo: uma campanha possui, em seu site, um formulario para contato direto
com o encarregado da protecao de dados/encarregado. Ele também inclui cam-
pos especificos para solicitagdes de acesso do titular, que sao priorizadas.

Verifique se o idioma e o design de suas plataformas séo adequados para o
entendimento ideal dos titulares de dados.

> Acdo: adote tipografia adequada [tamanho, cor, contraste, tipo etc.], idioma, dicas
visuais, ilustracdo e qualquer outro meio para obter o entendimento ideal, consi-
derando as capacidades especificas do leitor.

> Exemplo: uma campanha contratou uma equipe de especialistas juridicos, pro-
fissionais de marketing e web designers que trabalhardo juntos na criagcao de um
documento de politica de privacidade que contenha ndo apenas o idioma legal
necessario, mas também conteldo explicativo e simplificado que pessoas de fora
da area juridica sejam capazes de entender.

Informe os usudrios sobre sua politica de privacidade e quaisquer atualizacdes
subsequentes.

> Acdo: informe os individuos sobre o tratamento que sera feito com seus dados,
incluindo transferéncias para terceiros, especificando quem sdo esses tercei-
ros, ou, pelo menos, suas categorias, e o periodo durante o qual os dados serdo
mantidos.

> Acdo: seja o mais especifico possivel, pois nenhum dos dois regulamentos
reconhece permissdes gerais.

> Exemplo: uma campanha sabe que usara o Google Analytics em seu site. Além
disso, seu site foi feito usando um criador de sites do tipo “arrastar e soltar”,
como o Wix ou o Squarespace. Todas essas plataformas coletam dados do
usuario, e isso deve ser mencionado para os titulares dos dados.

Gerencie o consentimento: sempre que a base juridica for o consentimento, verifique
se ele foi fornecido sob condi¢bes apropriadas. Isso exige uma abordagem multidis-
ciplinar, do Juridico & Tl, passando pelo Design'*, para garantir que o consentimento
seja especifico, informado, dado livremente e sem ambiguidade.

» Acdo: solicite permissao para coletar cookies e outras informacdes de identifica-
¢do explicitamente [exceto se houver outra base juridica razoavel para a coleta]™.

> Exemplo: o candidato possui um formulario de associa¢do para recebimento de
um boletim informativo politico no site de sua campanha, o qual coleta cookies.
Ele possui uma caixa pré-marcada indicando consentimento para receber o bole-
tim. Isso ndo é considerado consentimento valido e a caixa ndo deve ser pré-
marcada. Além disso, ele possui um aviso de “consentimento presumido pelo uso
deste site” para cookies. Isso também nao é considerado consentimento valido™.
A melhor pratica seria um aviso informativo que permita ao usudrio escolher
quais tipos de cookies ele permite e explique quais sdo necessarios para o funcio-
namento do site; e que exija o consentimento ativo do usuario, ou seja, uma a¢ao
que reflita seu consentimento.
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Preste atencdio especial aos dados de criancas e aos dados de categoria especial
(sensiveis), que possuem regulamentos mais rigidos.

Art. 11°, Art. 14° da LGPD; Art. 8.°, Art. 9.° do RGPD.

Acdo: no caso de criangas, o consentimento deve ser especifico e destacado e
dado pelos pais ou representantes legais [ha especificacdo de idade no RGPD, con-
sulte o artigo pertinente]. As bases juridicas para o tratamento de dados sensiveis
sdo mais restritivas [consulte artigos pertinentes].

Observe a portabilidade: verifique se os dados estéo em um formato que permita a
portabilidade. Este é um direito do titular dos dados, tanto na LGPD quanto no RGPD.
Os titulares dos dados devem poder obter seus dados “num formato estruturado,
de uso corrente e de leitura automadtica, e o direito de transmitir esses dados a outro
responsdvel pelo tratamento sem que o responsdvel a quem os dados pessoais foram
fornecidos o possa impedir” (Art. 20.° do RGPD).

Art. 18° da LGDP; Art. 20.° do RGPD.

Defina as obrigacbes do subcontratante/operador: qualquer subcontratante/operador
contratado ou designado por um responsdvel pelo tratamento/controlador deve ter
um contrato de tratamento de dados™' que defina suas responsabilidades, padrées de
seguranca e outros requisitos legais'.

Art. 28.° do RGPD.

Acao: tenha um contrato de tratamento de dados em vigor determinando
responsabilidades e padrdes de segurancga.

Verifique se os seus provedores de servicos estdo em conformidade e gerenciam dados
de maneira segura, e se os dados estdo armazenados em um servidor localizado em
um pais que cumpra os regulamentos de protecdo de dados mais atualizados.

Acdo: verifique se os dados manipulados por esses terceiros estdo armazenados
em paises com status equivalente em termos de protecdo de dados. A UE possui
um sistema que classifica as legisla¢des dos paises como equivalentes ou nao.
Acdo: pega a sua equipe juridica que leia com aten¢do os termos de uso de qual-
quer servico de terceiros que vocé utilize para gerenciar dados pessoais e analise
sua conformidade com o RGPD/a LGPD.

Exemplo: a campanha decide coletar dados usando o Google Analytics, exibir
anuncios usando a plataforma de anuncios nativa do Facebook, enviar e-mails
pelo Mailchimp e gerenciar fluxos internos usando uma solugdo tecnolégica
indiana. Eles precisam garantir que cada um desses provedores esteja em con-
formidade com as leis de protecdo de dados, pois eles terdo acesso, mesmo que
momentaneamente, aos dados pessoais coletados e tratados. No caso da solu-
¢do tecnoldgica indiana, se os dados estiverem armazenados em um servidor na
india, a campanha deve confirmar se a UE reconheceu a conformidade da india
com o RGPD (em dezembro de 2019, o pais estava buscando o status, mas tinha
ainda ndo o havia obtido).
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Gerenciamento de violacdes: deve haver um processo para identificar e notificar
a autoridade e os titulares dos dados sobre violagGes.

»  Art. 48°da LGPD; Art. 33.° do RGPD.

» Acdo: assegure que as violagdes de seguranca sejam notificadas a Autoridade Nacio-
nal sem demora injustificada (em até 72 horas, de acordo com o RGPD). A notifica-
¢do aos titulares dos dados é obrigatéria apenas na LGPD. No RGPD, ela é neces-
saria apenas se houver um risco substancial aos direitos e liberdades dos titulares.

> Exemplo: a campanha possui uma equipe de seguranca voltada a encontrar bugs
e falhas no projeto e nas fun¢des de todas as atividades de tratamento de dados.
Ela também treinou todo o pessoal pertinente sobre como reagir a uma violagao,
incluindo quais informacg8es devem ser relatadas a autoridade, através de quais
canais e como se comunicar com o publico.

Gerenciamento de riscos de seguranca:

»  Art. 46° da LGPD; Art. 32.° do RGPD.

» Acdes: minimize a transferéncia de dados entre dispositivos; Criptografe, pseudo-
nimize ou anonimize os dados sempre que possivel; tenha uma politica de segu-
ranca interna em vigor; treine os membros da equipe em quest8es de seguranca;
tenha uma politica de senha de seguranca obrigatoéria e autenticacdo multifato-
rial’; realize uma avaliacdo de risco da infraestrutura usada para coletar, tratar e
armazenar os dados.

» Conformidade como um processo: A prote¢do de dados ndo termina quando um
responsavel pelo tratamento/controlador escreve uma AIPD ou fornece aos titula-
res de dados informagdes sobre suas politicas de privacidade. Ela deve ser cons-
tantemente monitorada, revisada, atualizada e adaptada aos contextos de trata-
mento de dados e aos avangos tecnoldgicos mais recentes.

Tudo isso sdo pontos acionaveisdirecionados aos responsaveis pelo tratamento/con-
troladores de dados e suas operag¢des de tratamento. No entanto, um paradigma
completo de protecdo de dados sé pode ser alcangado através do envolvimento de
muitos atores. Isso significa cuidadosa regulamentacdo e orientagdo das autoridades
nacionais - especialmente no caso do Brasil, onde a lei deixou muita coisa a critério da
Autoridade de Protecdo de Dados, que é quem decidird sobre padrdes de seguranga,
casos que exigem uma AIPD e regimes especiais para pequenas e médias empresas,
entre outros assuntos. Também significa um esforco ativo do Judiciario para adaptar
sua compreensdo aos principios e espirito da lei, interpretando casos dificeis e dando
vida a esses principios tendo a protecao dos titulares de dados em mente.

Essa iniciativa de fortalecer os regulamentos ja comecou na Europa e, em matéria
de campanha politica, é interessante observar os debates juridicos que surgiram logo
apo6s a entrada em vigor do RGPD, relacionada ao preambulo 56 do regulamento. O
preambulo especifica a interpretagdo relativa ao tratamento de dados pessoais para
atividades eleitorais. Em suas palavras'™:

Sempre que, no Gmbito do exercicio de atividades eleitorais, o funcionamento do
sistema democrdtico num Estado-Membro exigir que os partidos politicos recolham
dados pessoais sobre a opinido politica dos cidadéos, o tratamento desses dados
pode ser autorizado por motivos de interesse publico, desde que sejam estabelecidas
garantias adequadas.
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Os esforcos legislativos subsequentes em alguns Estados-Membros, tendo em conta
o preambulo, colocaram em primeiro plano uma discusséo sobre os limites do trata-
mento em tais casos. A Espanha e a Roménia introduziram em suas legisla¢ées nacio-
nais bases para o tratamento de dados pessoais em campanhas eleitorais fundamen-
tadas na interpretacdo do interesse publico. Na Roménia, isso significou uma isengao
de consentimento no tratamento de dados pessoais para fins eleitorais, permitindo,
por exemplo, que os Correios da Roménia fechassem um acordo com o Partido Social
Democrata do pais para entregar material de campanha politica as popula¢ées-alvo,
usando os dados dos Correios sobre idosos aposentados™®.

De forma semelhante, na Espanha, uma lei nacional permitiu que os partidos politicos
coletassem dados pessoais de fontes disponiveis ao publico, como redes sociais, e 0s

utilizasse para a defini¢ao de perfis de eleitores. A disposicdo modifica a lei eleitoral

espanhola para acrescentar o artigo 58 bis, que diz"™*:

Artigo 58 bis. Uso de ferramentas tecnolégicas e dados pessoais

nas atividades eleitorais.

1. A coleta de dados pessoais relacionados as opinides politicas das pessoas,
realizada pelos partidos politicos em suas atividades eleitorais, deve estar
coberta pelo interesse publico somente quando houver garantias adequadas.

2. Partidos politicos, coalizBes e grupos eleitorais poderao utilizar dados pessoais
obtidos através de paginas da web e outras fontes de acesso publico para ativi-
dades eleitorais durante o periodo eleitoral.

3. O envio de propaganda eleitoral por meios eletrénicos ou sistemas de mensa-
gens e a contratacdo de propaganda eleitoral em redes sociais ou plataformas
equivalentes ndo serdo consideradas atividades de comunicacdo comercial.

4. As atividades publicitarias acima mencionadas identificardo claramente sua
natureza eleitoral.

5. O destinatario terd um meio simples e gratuito de exercer seu direito de
contestacdo.

Na pratica, os termos da lei espanhola poderiam ser interpretados como mais bran-
dos na protecdo de dados pessoais - nesse caso, a categoria especial de dados de
opinides politicas, que é o assunto especifico do predambulo. O predmbulo 56 deve ser
interpretado como uma especificagdo do Artigo 9.° do RGPD, que, no n.° 2, alinea g),
trata do tratamento “necessario por motivos de interesse publico importante”. Assim,
os termos do preambulo e, especialmente, do artigo devem ser respeitados ao imple-
mentar tal disposicdo na legislacdo nacional.

O preambulo 56 exige que a compila¢do desses dados de opinido politica seja neces-
saria para “o funcionamento do sistema democratico num Estado-Membro” e esteja
coberta por “garantias adequadas”. A alinea g) do n.° 2 do Artigo 9.° é mais rigorosa,
mencionando a necessidade de interesse publico “importante”, bem como o trata-
mento proporcional aos objetivos buscados, cobertos pela “esséncia do direito a pro-
tecdo dos dados pessoais” e estabelecendo “medidas adequadas e especificas que
salvaguardem os direitos fundamentais e os interesses do titular dos dados™™.
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A falha na lei espanhola, conforme reconhecido pela Suprema Corte do pais em um
caso apresentado em marco de 2019, foi ndo estabelecer “medidas adequadas e
especificas” nem “interesse publico importante™,

Na pratica, a lei corria o risco de permitir o tratamento indiscriminado de dados sen-
siveis, em violacdo direta ao RGPD, e de expor os cidaddos a praticas semelhantes as
realizadas no escandalo da Cambridge Analytica. Nesse ponto, diante de tais controvér-
sias sobre o uso de dados pessoais sensiveis em campanhas eleitorais, o Comité Euro-
peu de Protecdo de Dados (CEPD) publicou, em marco de 2019, a “Declaracdo 2/2019
relativa a utilizagdo de dados pessoais no decurso de campanhas politicas™". A declara-
¢do traz cinco recomendacdes e esclarecimentos concretos aos Estados-Membros:

I. que os dados pessoais que revelem opinides politicas sGo uma categoria especial
de dados e, portanto, seu tratamento é proibido e permitido apenas em exce¢bes
estritamente interpretadas;

Il. os dados que foram disponibilizados ao publico pelos titulares ainda estdo de acordo
com a lei de protecdo de dados da UE e devem ser tratados de maneira a respeitar as
obrigacgbes relativas a transparéncia, especificacéio de propdsito e legalidade;

Ill. mesmo quando legal, o tratamento ainda estd sujeito a todas as outras obriga¢bes
legais, e os partidos politicos devem estar preparados para fornecer as informacdes
necessdrias para responsabilizagéo e transparéncia;

IV. atomada de deciséo exclusivamente automatizada, incluindo definicéo de perfis,
em que a decisdo afete o titular legalmente ou de maneira semelhante, é restrita -

o CEPD interpreta afetar o voto de uma pessoa como “afetar legalmente” o titular; e

V. em relacdo & segmentacdo, o titular tem o direito de saber quem estd enviando o
conteudo segmentado e por qué e quais direitos ele tem em face de tal atividade.

Através destas recomendacdes, o CEPD fornece aos legisladores dos Estados-Mem-
bros orientacdes claras sobre a interpretacdo da alinea g) do n.° 2 do Artigo 9.° e do
Preambulo 56 sobre processos eleitorais. Isso é crucial, pois uma aplicagdo incom-
pleta das garantias e requisitos exigidos pelo regulamento pode produzir situa¢des
que vao diretamente contra o espirito da lei, como visto nos casos comentados ante-
riormente. Nesse sentido, é interessante contrastar os casos espanhol e romeno com
as abordagens adotadas por Italia e Franca. Na Italia, os dados pessoais disponibiliza-
dos ao publico na Internet ndo podem ser usadospara comunicag¢des politicas, exceto
se originalmente tornados publicos para esse fim, conforme determinado pela Auto-
ridade de Prote¢do de Dados do pais em 2014. Na Franga, uma atualiza¢cdo de 2016
das recomendag8es para comunicagdo politica da Comissdo Nacional de Protegao de
Dados da Franca (CNIL), de 2012, exige consentimento especifico para agregacao e
definicdo de perfis legais dos dados pessoais dos eleitores™.

O responsavel pelo tratamento/controlador deve sempre ter em mente que o foco
das leis de protecdo de dados sdo o titular e seus direitos, criando um sistema facili-
tador para praticas comerciais e inova¢des em torno dos dados, mas dentro dos limi-
tes de privacidade e protecdo de dados, garantias profundamente enraizadas na direi-
tos da personalidade e dignidade humana. Portanto, praticas comuns em um cenario
pré-regulamentacdo da prote¢do de dados, como compra de listas de corretores de
dados e definicdo de perfis de individuos indiscriminadamente, inclusive para fins
eleitorais™, devem ser evitadas sob esse novo paradigma. Além disso, como afirmado
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anteriormente, a prote¢do de dados pessoais tem um impacto direto na qualidade
dos processos eleitorais, uma vez que esses dados sdo necessarios para a psicome-
tria e outras técnicas que, quando aplicadas as campanhas eleitorais, tém um efeito
real nos resultados eleitorais.

Na Europa e no Brasil, as autoridades estdo se conscientizando desse risco, conforme
demonstrado pelas a¢6es do CEPD para harmonizar as legisla¢des nacionais e uma
interpretacdo adequada do predmbulo 56; e no Brasil, onde recentemente o Tribunal
Superior Eleitoral incluiu no mais recente esboco do regulamento das préximas elei-
¢des municipais termos que visam coibir a disseminac¢do de desinformacdo, especial-
mente por meio de midias sociais e aplicativos digitais.

A harmonizac¢do dos regulamentos gerais de protecao de dados com as resolucdes
eleitorais, bem como a conformidade no tratamento de informacd&es, deve ser vista
como uma prioridade, com a capacidade de garantir mecanismos eficazes contra o
uso indevido de dados pessoais em periodos eleitorais, ajudando a promover um
ambiente eleitoral justo.

131 Do ponto de vista dos titulares dos dados, os novos regulamentos de prote¢do de dados parecem obvia-
mente benéficos, pois visam aumentar a autonomia dos titulares dos dados. No entanto, ser autdnomo
carrega a responsabilidade de ser autossoberano sobre a préopria identidade. Isso enriquece a liberdade,
além de exigir uma mudanca fundamental na maneira como as pessoas veem sua relagdo com os contro-
ladores de dados, os servicos e produtos que eles oferecem e, finalmente, como entendem que a econo-
mia e a sociedade de dados deveriam ser.

132 Embora os regulamentos gerais de protecdo de dados ja sejam aplicaveisem muitos paises, muitos toma-
dores de decisdes politicas ainda ndo entendem claramente o que é permitido em termos de tratamento
de dados, nem as implica¢es e importancia desse assunto de modo geral. Portanto, a conscientiza¢do
e capacitagdo, visando ndo apenas os cidaddos, mas também os tomadores de decisbes politicas, € um
esforgo importante e continuo que deve ser fortalecido para garantir a correta compreensdo e aplicacdo
dos regulamentos aplicaveis.

133 Leia Risk Based Security (2019), Data Breach QuickView Report: 2019 Q3 trends.

134 AMIGORENA, F. (2019), “The Myths of Multifactor Authentication. DARKReading", https://www.darkrea-
ding.com/endpoint/authentication/the-myths-of-multifactor-authentication/a/d-id/1336262.

135 GDPR Informer (2017), “Data Security 101: Access Controls & Planning, https://gdprinformer.com/gdpr-
articles/data-security-101-access-controls-planning.

136 HEWARD-MILLS, D. (2019), “The DPO must be independent, but how?”, https://iapp.org/news/a/the-dpo-
must-be-independent-but-how/, acessado em novembro de 2019.

137 Leia GDPR-Info, https://gdpr-info.eu/issues/data-protection-officer/, acessado em novembro de 2019.

138 Leia 0 Art. 13.°do RGPD e os Art. 9° e 18° da LGPD.

139 FINUCANE, B. (2018), “A Post-GDPR Checklist for Political Parties”, CPO Magazine, https://www.cpomaga-
zine.com/data-protection/a-post-gdpr-checklist-for-political-parties/, acessado em novembro de 2019.

140 Encontre uma lista de verificagdes aqui: <https://ico.org.uk/for-organisations/data-protection-self-
assessment/>,

141 Encontre o cédigo aqui: <https://www.pdpjournals.com/docs/88625.pdf>.

142 Essa lista é baseada principalmente nos recursos citados anteriormente, como as listas de verificagdo do
ICO e a lista de verificacdo de Finucane para partidos politicos. Também reflete os termos do RGPD ou da
LGPD e a andlise do autor de ambos os documentos legais. Onde foram consultadas outras fontes, elas
deverdo ser indicadas em uma nota de rodapé.

143 Os “dados de categoria especial” do RGPD sdo chamados de “dados sensiveis” na LGPD.

144 1CO, (2019), “Principle (c): Data minimization”, https://ico.org.uk/for-organisations/guide-to-data-protec-
tion/guide-to-the-general-data-protection-regulation-gdpr/principles/data-minimisation/, acessado em
novembro de 2019.

145 0O ICO forneceu um modelo de AIPD aqui: https://gdpr.eu/wp-content/uploads/2019/03/dpia-
template-v1.pdf.
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O ICO recomenda a realizacdo de uma avaliagdo de interesse legitimo sempre que depender do interesse
legitimo para o tratamento de dados. Isso contribui para haver responsabilizacdo e transparéncia, e é uma
garantia para a empresa no caso de uma auditoria. A LIA abrange os trés aspectos principais da base de
interesse legitimo, ou seja, propésito, necessidade e o equilibrio entre esses interesses e os interesses,
direitos ou liberdades do titular. Para mais informacdes sobre a LIA, e um modelo de LIA, leia https://ico.
org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/
legitimate-interests/how-do-we-apply-legitimate-interests-in-practice/, acessado em janeiro de 2020.
BIONI, Bruno (2019), “A obrigacdo de registro das atividades de tratamento de dados”, GEN Juridico,
http://genjuridico.com.br/2019/08/27/registro-tratamento-de-dados/, acessado em dezembro de 2019.
1CO (2019), “Privacy notices, transparency, and control: Data protection: a code of practice on communi-
cating privacy information to individuals”, https://www.pdpjournals.com/docs/88625.pdf, acessado em
novembro de 2019.

USTARAN, Eduardo (2019), “Getting cookie consent right”, Infolaw, https://www.infolaw.co.uk/
newsletter/2019/11/getting-cookie-consent-right/, acessado em dezembro de 2019.

Tribunal de Justica da Unido Europeia (2019), “Acérddo do Tribunal de Justica (Grande Sec¢do) de 1 de
outubro de 2019, Processo C-673/17", http://curia.europa.eu/juris/liste.jsf?language=pt&num=C-673/17,
acessado em dezembro de 2019.

Leia “What is a GDPR data processing agreement?”, https://gdpr.eu/what-is-data-processing-agreement/,
acessado em novembro de 2019.

Encontre um modelo de acordo de tratamento de dados aqui: https://gdpr.eu/wp-content/
uploads/2019/01/Data-Processing-Agreement-Template.pdf.

RGPD.EU. Lista de verificagdo de conformidade: https://gdpr.eu/checklist/, acessado em novembro de 2019.
Predmbulo 56. Disponivel em: <https://gdpr-info.eu/recitals/no-56/>.

Leia https://www.hotnews.ro/stiri-politic-23066729-exclusiv-contractul-prin-care-posta-livreaza-pliantele-
psd-sunt-vizati-toti-pensionarii-inclusiv-cei-care-primesc-pensia-cont-card-posta-obligat-trimita-psd-
informatii-din-baza-date-pensionarii.ntm, acessado em novembro de 2019.

«Articulo cincuenta y ocho bis. Utilizacién de medios tecnolégicos y datos personales en las actividades
electorales. 1. La recopilacién de datos personales relativos a las opiniones politicas de las personas que
lleven a cabo los partidos politicos en el marco de sus actividades electorales se encontrara amparada en
el interés publico Unicamente cuando se ofrezcan garantias adecuadas. 2. Los partidos politicos, coalicio-
nesy agrupaciones electorales podran utilizar datos personales obtenidos en paginas web y otras fuentes
de acceso publico para la realizacion de actividades politicas durante el periodo electoral. 3. El envio de
propaganda electoral por medios electrénicos o sistemas de mensajeria y la contratacién de propaganda
electoral en redes sociales o medios equivalentes no tendran la consideracién de actividad o comunica-
cién comercial. 4. Las actividades divulgativas anteriormente referidas identificaran de modo destacado su
naturaleza electoral. 5. Se facilitara al destinatario un modo sencillo y gratuito de ejercicio del derecho de
oposicion.»

GONZALEZ, E. G. (2019), “The good, the bad and the ugly: Spanish electoral system act: A tale with a happy
ending. Secuoya”, https://secuoyagroup.com/2019/06/the-good-the-bad-and-the-ugly-spanish-electoral-
system-act-a-tale-with-a-happy-ending/, acessado em dezembro de 2019.

“De lo anterior se concluye que la ley no ha identificado la finalidad de la injerencia para cuya realizacién
se habilita a los partidos politicos, ni ha delimitado los presupuestos ni las condiciones de esa injerencia,
ni ha establecido las garantias adecuadas que para la debida proteccién del derecho fundamental a la
proteccion de datos personales reclama nuestra doctrina, por lo que se refiere a la recopilaciéon de datos
personales relativos a las opiniones politicas por los partidos politicos en el marco de sus actividades elec-
torales. [...] La declaracién de inconstitucionalidad y nulidad se basa, como se ha dicho en el fundamento
juridico anterior, en que la Ley Organica 3/2018 no ha fijado por si misma, como le impone el Art. 53.1 CE,
las garantias adecuadas por lo que respecta especificamente a la recopilaciéon de datos personales relati-
vos a las opiniones politicas por los partidos politicos en el marco de sus actividades electorales. Ello cons-
tituye una injerencia en el derecho fundamental a la proteccion de datos personales de gravedad similar a
la que causaria una intromisién directa en su contenido nuclear”. Sentencia. Recurso de Inconstitucionali-
dad nim. 1405-2019. Disponivel em: https://www.tribunalconstitucional.es/NotasDePrensaDocumentos/
NP_2019_076/2019-1405STC.pdf, acessado em novembro de 2019.

Leia a Declaragdo 2/2019 do CEPD relativa a utilizacdo de dados pessoais no decurso de campanhas
politicas. Disponivel em: https://edpb.europa.eu/our-work-tools/our-documents/ostalo/statement-22019-
use-personal-data-course-political-campaigns_pt. Acessado em novembro de 2019.

Leia o parecer da Autoridade Europeia para a Protecdo de Dados de 3/2018: Parecer da AEPD

sobre manipulagdo on-line e dados pessoais. Disponivel em: https://edps.europa.eu/sites/edp/files/
publication/18-03-19_online_manipulation_en.pdf, acessado em dezembro de 2019.

Leia “Voter Privacy: What You Need to Know About Your Digital Trail During the 2016 Election”, EFF,
https://www.eff.org/deeplinks/2016/02/voter-privacy-what-you-need-know-about-your-digital-trail-during-
2016-election, acessado em novembro de 2019.
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Consideracoes finais

A cultura de hiperconectividade em que vivemos, apesar de gerar inUmeros e inques-
tionaveisbeneficios para os cidaddos, também traz desafios significativos para as
esferas democraticas. Nesse contexto, é importante prestar especial aten¢do a nova
maneira de fazer campanha no atual mundo dos dados em que vivemos, propondo
regulamentos apropriados e eficientes para garantir elei¢cdes justas.

Embora a campanha politica baseada em dados ndo seja um fendmeno novo, as fer-
ramentas utilizadas, a quantidade de dados acessiveis e a potencial capacidade de
influenciar os eleitores representam um cenario novo e desafiador para o estado de
direito.

Nos ultimos anos, partidos politicos de todo o mundo investiram pesado em publici-
dade on-line, demonstrando o potencial de alcancar mais pessoas de maneira eficiente
e segmentada. No entanto, experiéncias recentes, como no caso envolvendo a Cam-
bridge Analytica e as Ultimas elei¢des no Brasil, demonstram como estratégias para a
manipulag¢do politica dos eleitores através de desinformacdo, manipulacdo algoritmica,
microssegmentagdo comportamental e bots sociais tém sido amplamente utilizadas
nesse cenario. Além disso, essas estratégias sdo baseadas principalmente no trata-
mento ndo autorizado de dados pessoais, como observado no caso da Cambridge
Analytica, na campanha eleitoral brasileira em 2018, entre outros.

Nas palavras de Colin Bennett e David Lyon: '

Perguntas sobre o tratamento legitimo de dados pessoais no eleitorado estéo no cen-
tro da resposta para cada uma dessas perguntas maiores. A condugéo da andlise de
eleitores e a microssegmentacéo de mensagens politicas, incluindo o envio das cha-
madas “fake news”, tem uma relagéo direta com a publicidade programdtica e com os
algoritmos impessoais que segmentam cidaddéos individualmente, muitas vezes sem
seu conhecimento e consentimento. Conhecidas questdes de privacidade estdo sendo
inseridas neste caloroso debate internacional sobre prdticas democrdaticas e regula-
dores, como autoridades de protegéo de dados (APDs), agora se encontram no centro
de uma discussdo global sobre o futuro da democracia. Assim, “no passado, privaci-
dade e protecdo de dados raramente foram questdes politicas de grande importancia.
Agora sGo”

Portanto, considerando a importancia que o tratamento de dados pessoais tem nesse
contexto, parte dos possiveis abusos e riscos decorrentes do uso indevido pode ser
mitigada pela aplicagdo de estruturas legais robustas para a governanca de informa-
¢Bes pessoais, como o RGPD na Europa e a recém-sancionada Lei Geral de Protecdo
de Dados (LGPD) brasileira, que entrara em vigor em breve.
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Conforme demonstrado ao longo deste estudo, destacando diretrizes legais especifi-
cas e situagbes concretas, ambos os regulamentos de prote¢do de dados sdo total-
mente aplicaveis a campanhas politicas e tém a capacidade de auxiliar na reducéo do
uso instrumental de dados pessoais, além de evitar o impacto da desinformacdo e
propaganda computacional usadas para fins de manipulacdo politica. Portanto, uma
abordagem de prote¢do de dados pode resumir estrategicamente outras iniciativas,
por exemplo, provenientes do setor privado, ajudando a reduzir a desinformacdo nas
campanhas eleitorais ao sancionar o tratamento ilegal de dados personalizados, ser-
vindo como um instrumento juridico eficaz e Util no contexto atual.

Por um lado, é papel das instituicdes publicas, por meio de suas resolugdes e sangdes,
reforcar o cumprimento e a eficacia das diretrizes da LGPD e do RGPD. Por outro lado,
é dever dos partidos politicos cumprir os requisitos legais, tendo total responsabili-
dade, transparéncia e boa-fé no tratamento dos dados pessoais dos eleitores.

O tratamento ndo autorizado de dados pessoais, juntamente com técnicas de desin-
formacdo e uso injusto de bots, definicdo de perfis, deepfakes, e outros, prejudica a
confianga dos eleitores e a integridade dos processos politicos, e deve ser visto pelas
instituicGes como ameacas a democracia.

162 Bennett, C. ). & Lyon, D. (2019). Data-driven elections: implications and challenges for democratic
societies. Internet Policy Review, 8(4).



Embora as campanhas politicas orientadas por
dados ndo sejam um fendmeno novo por si

s6, as ferramentas utilizadas, a quantidade de
dados disponiveis e a capacidade potencial de
influenciar os eleitores representam um cenario
novo e desafiador para o principio do Estado de
Direito em todo o mundo. O presente estudo
explica como este desafio pode ser enfrentado e
de que forma as normas legais para a protecao
de dados pessoais podem desempenhar um
papel aqui, usando o exemplo da estrutura legal
europeia e brasileira.
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